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Departamento juridico y de conformidad
Principa|es rejcos de confor midad Para Roguef’ce

Bajo la égida de la Direccion general, el ambito de la conformidad y su gestion dentro de
Roquette han sido confiados al Departamento Juridico y de Conformidad del Grupo, que se
ha dotado de una Compliance Office.

La Compliance Office esta a cargo del Codigo de conducta, de su actualizacién y de su
aplicacion.

Abarca las tres principales areas siguientes:

e Seguridad financiera,
o Etica profesional y
e Privacidad y proteccion de datos.

Por lo tanto, se ha desarrollado un programa de conformidad que esta evolucionando para
garantizar que nuestra empresa sea legalmente y financieramente irreprochable.

é'(:uél es el papel de la conformidad?

El papel de la conformidad consiste en inculcar los valores éticos e implementar medidas
de acuerdo con los requisitos legales, las normas y las buenas précticas.

Nuestro Programa facilita la aplicacion de los procedimientos que garantizan la conformidad
con las reglas aplicables a Roquette.

Nuestros cuatro valores —autenticidad, excelencia, orientacion al futuro, bienestar—
constituyen la solida base sobre la que actuamos cada dia.

Hay que tener en cuenta Que, hoy en dia una empresa SOStenible es una empresa ejtlca

Y que la empresa del manana es la empresa Jtransparenjte.
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Editorial

Los principios de la Privacidad y la proteccion de datos forman parte de las normas
establecidas en el Cédigo de conducta.

Todos los empleados, asi como los terceros con los que Roquette tenga una relacion,
tienen derecho a la privacidad. Por esta razon, Roquette se ha comprometido a proteger
sus datos personales.

Los datos personales son informacion que permite identificar directa o indirectamente a
una persona fisica (nombre, fecha de nacimiento, nimero de seguridad social, fotografia,
direccion de correo electronico, ID del ordenador, etc.).

La protecci(’)n de La proteccion de los datos personales garantiza a cada
los datos individuo el derecho a controlar la recogida, tratamiento, uso

y difusién de estos datos.
personales es un
derecho Los datos personales se deben utilizar de una forma justa
para un fin especifico, explicito y legitimo y Unicamente se
fundamental que geben conservar durante el periodo necesario para realizar
garantiza la el tratamiento.

privacidad

En Europa, el tratamiento de los datos personales esta regulado por el Reglamento general
de proteccién de datos (RGPD), que entré en vigor el 25 de mayo de 2018.

Puesto que la legislacion en materia de datos personales y privacidad varia de un pais a
otro, y dado que Roquette esta presente en todo el mundo, el Grupo ha adoptado una
Politica del Grupo relativa a la proteccidén de los datos personales. Esta politica se aplica
a todos los empleados del Grupo en todo el mundo.

Esta Guia explica la Buena conducta que debemos adoptar en nuestras actividades diarias
para cumplir los Principios de la proteccién de datos personales y los requisitos de nuestra
Politica.

Jennifer GODIN, Responsable de proteccion de datos

@ @ @ Déléguée a la protection
des données
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Objetivo
éQué es la poh”cica de Privacidad y pro{ecci()n de datos?

El Grupo Roquette ha establecido una Politica de Privacidad y de Proteccion de Datos (la
"Politica”) para abordar mejor los problemas de Privacidad y Proteccion de Datos de
acuerdo con su imagen, sus intereses y las legislaciones y regulaciones aplicables en
materia de proteccion de datos.

Esta Politica define los principios y requisitos para la proteccion de la informacion personal
e indica las reglas que deben respetar todos los empleados, directivos, directores y terceros
gue actuen para Roquette en términos de Privacidad y Proteccién de Datos.

Los principios y reglas de esta Politica de proteccion de datos personales se detallan en
una plataforma documental con tres niveles:

e Compromiso de la direccion: Cédigo de conducta.

e Reglas internas Manual y directrices de proteccién de datos personales en Q-Docs.

e Documentacion del Sistema de gestion de la proteccion de datos (SGPD):
Procedimientos, orientaciones, metodologias, aprendizaje, etc.

Toda la documentaciéon cumple los requisitos legales y reglamentarios relativos a la
proteccién de datos.

éQUé es |a Guia de buena conduc’ca en Pf‘ ivacidad ¥ projceccién de da{os?

La Guia de privacidad y proteccion de datos (la "Guia") puede ayudarnos a implementar y
cumplir con nuestra politica de privacidad y proteccién de datos.

Esta presenta, de manera simplificada, las reglas y mejores practicas que cumplen con las
directivas de nuestro Grupo y los requisitos de las leyes y reglamentaciones aplicables a
nuestra empresa en términos de proteccién de datos.

Se divide en temas inspirados en el Cédigo de conducta, de los cuales la "Privacidad y
proteccion de datos" es uno de los temas de la conformidad.
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Descripcion

é'ﬂ guién se aphca |a Guia de buena conduc{a en Privacidad y pro{ecci()n de da{os?

La Politica y la Guia son una base comun para todas las entidades de todo el mundo. Se
aplican a:

e Todos los empleados, consejeros y directivos (en adelante, los «Empleados»)

e Todos los terceros que actien en nombre de Roquette, como:

Contratistas, incluidos los consultores, los autbnomos y el personal temporal
Becarios

Personal desplazado de una entidad que no pertenezca a Roquette
Trabajadores eventuales

Otros representantes

Todo tercero empleado o pagado por Roquette.

0O O 0O O O ©O

é‘D()nde podemos enconjcrar |a Guia de |)uena conduc{a en privacidad y pro{ecci()n de
dajcos?

Todos los empleados y terceros que actien en nombre de Roquette deben entender y
respetar los principios de Privacidad y proteccion de datos contenidos en nuestra
Documentacién y, mas particularmente, en esta Guia.

Tiene la Guia a su alcance en el Portal ONE:

Funciones globales > Proteccion de datos > Guia de buena conducta.

Esta Guia se transmite como parte de una accién de comunicacion especifica, acompafiada
de un conjunto de herramientas con cursos de e-learning sobre los Principios de la
Privacidad y la Proteccion de Datos (definidos por las normas internacionales y los
requisitos especificos del RGPD).

Este curso de formacion esta incluido en el Programa de incorporacion de la proteccion de
datos.


https://roquettegroup.sharepoint.com/sites/one-es-data-protection/SitePages/Guide-of-Good-Conduct.aspx?csf=1&e=xeKMwG
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Responsabilidades
éQuién es responsable de la aphcaci()n de los Principios operafivos?

La privacidad de los datos es relevante para —y la responsabilidad de todas y cada una de
las personas de nuestra empresa.

Todos tenemos la responsabilidad de respetar los Principios operativos descritos en la
documentacion del SGPD proporcionada por el Equipo de la Compliance Office y la Red de
proteccion de datos. Esta Guia respalda su aplicacion y aumenta nuestro nivel de conformidad.

é‘(:émo podemos asegurarnos de gue hemos adop{ado |a decisi()n correc’ca?

La Guia se ha disefiado para ayudarnos a tratar la mayoria de las situaciones de nuestra vida
laboral que puedan plantear cuestiones relativas a la privacidad. No obstante, no puede prever
todas las situaciones a las que nos podemos enfrentar en el ejercicio de nuestras actividades
profesionales.

Si tenemos alguna duda, en cualquier momento, sobre la conducta que debemos adoptar,
debemos plantearnos las siguientes preguntas:

¢,Cumple esto la ley?

¢ Repercute esto positivamente en mi y en la empresa?
¢Le hablaria a un amigo, familiar o compafiero sobre esto?
¢ Me sentiria cdmodo si esto se hiciera publico?

Si la respuesta a alguna de estas preguntas es «No», no deberiamos seguir adelante. Si
tenemos dudas, deberiamos hablar con el Responsable de proteccion de datos del Grupo o
con la persona de contacto correspondiente (véase la informacién de contacto en el apartado
«Plantear preguntas o inquietudes»).

j\Jué sucede Si no cum |imos |os Princi ios de rivacidad rofeccién de dajcos?

El hecho de no respetar los Principios puede tener una repercusion negativa para la empresa.
Las consecuencias pueden ser muy graves, tanto para la empresa como para las personas
implicadas (sanciones disciplinarias, multa, encarcelamiento, dafios a la reputacion, etc.).

Todas las denuncias de violaciones presuntas o reales de los Principios se tomaran muy en
serio. Iniciaremos una investigacion inmediatamente, de manera justa y de conformidad con los
requisitos legales.

Dependiendo de la naturaleza de la violacion de datos, se pueden imponer medidas
disciplinarias, de acuerdo con las leyes locales y los reglamentos de la empresa.

Todos los empleados deben cooperar plenamente en las investigaciones. Roquette protegera
la confidencialidad de las personas implicadas.
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Plantear preguntas
O Inquietudes

Se anima a los empleados, a los terceros que actien en nombre de Roquette y a las deméas
partes interesadas a que planteen preguntas o inquietudes que ayudaran a Roquette a
prevenir y reducir los dafios a la empresa.

éQUé {',iPO de cuesjciones Pueden P|anjcearse?

Se puede plantear cualquier pregunta y cualquier violacion real o potencial de los Principios
de Privacidad y protecciéon de datos, los reglamentos de la empresa o la legislacion
aplicable.

é'(:on guién debemos Ponernos en conjcacjco?

En caso de Violacién de datos, pongase en contacto con el Responsable de la Proteccion
de Datos de Roquette dpo@Roguette.com y/o notificar un incidente mediante nuestro
formulario web “Privacy Alert”.

Si necesita notificar una posible infraccion de la normativa, puede ponerse en contacto
con su interlocutor habitual o notificar un problema a través del dispositivo Speakup®.
Todas las alertas recibidas a través de este dispositivo se tratan de forma confidencial,
respetando las leyes y normativas pertinentes.

Speak

Roquette no tolerard ningun tipo de represalia contra ningin empleado o tercero que
denuncie, de buena fe, un incumplimiento real o potencial de los Principios de la proteccion
de datos ni de las leyes aplicables.

Por lo tanto, si el emisor/a de una alerta profesional debe identificarse, su identidad debe
ser procesada de manera confidencial por la organizacion, a fin de evitar el riesgo de
represalias, discriminacion o medidas disciplinarias contra él / ella por haber denunciado
hechos.


mailto:dpo@Roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/es/RoquetteSpeakUpline/home
https://www.speakupfeedback.eu/web/roquette/select_country
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Cumplimiento de las leyes y los
reglamentos

Se espera que todos y cada uno de nosotros, en cada entidad del Grupo, cumplamos las
leyes y reglamentos vigentes relativos a la Proteccion de datos.

En los casos en los que los reglamentos locales sean mas estrictos que nuestra Politica y
nuestra Guia, prevaleceran los primeros.

En caso contrario (ausencia de legislacion local o legislacion menos restrictiva), nuestras
buenas practicas internas prevaleceran en la medida en que la ley lo permita.

Consideramos gue:

e Debemos aplicar lo mas rapido posible todos los nuevos reglamentos locales
aplicables.

e Todos debemos ser conscientes de que el incumplimiento de las leyes y reglamentos
puede estar sujeto a sanciones civiles y/o penales, tanto para la persona involucrada
como para la empresa.

e La proteccién de los individuos en relacion con el tratamiento de los datos personales
es un derecho fundamental.

e Los principios y las normas sobre la proteccion de las personas fisicas con respecto
al tratamiento de sus datos personales deben, independientemente de su
nacionalidad o residencia, respetar sus derechos y libertades fundamentales, en
particular su derecho a la proteccién de datos personales.

e El derecho a la proteccion de datos personales no es un derecho absoluto; debe
considerarse en relacién con su funcion en la sociedad y equilibrarse con otros
derechos fundamentales, de conformidad con el principio de proporcionalidad.

( Oué pa/'s ha adopfado una /eg/‘s/ac/dn c/e Profecclén c/e c/afos especfﬁca 0 f/ene una ﬂufor/‘dad c/e
Proteccion de Da tos?

Para obtener una descripcion general, consulte este mapa: https://www.cnil.fr/en/data-
protection-around-the-world.
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https://www.cnil.fr/en/data-protection-around-the-world
https://www.cnil.fr/en/data-protection-around-the-world
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NUGS{,P as r esponsabilidades:

En todas las circunstancias, debemos cumplir todas las leyes y reglamentos relativos
a la Proteccion de datos en los paises de los titulares de los datos y todas las normas
vigentes en cada uno de los centros de la empresa.

En el marco de nuestras actividades profesionales, debemos informar de cualquier
comportamiento que consideremos que va en contra de las leyes y regulaciones
aplicables con respecto a la Proteccion de datos (por ejemplo: el RGPD) a nuestro
Responsable de la Proteccion de datos en dpo@Roqguette.com y el dispositivo de
alerta confidencial Roquette: Speakup®©.

Debemos establecer medidas de proteccion de los datos personales que sean
apropiadas y proporcionales al contexto, a la vez que facilitamos el cumplimiento de
otras leyes y reglamentos. Por el contrario, nuestras acciones para cumplir con las
leyes y regulaciones aplicables al Grupo deben cumplir con las reglas y buenas
practicas para la proteccion de datos personales (por ejemplo: en el programa de
cumplimiento de lucha contra el soborno y la corrupcion, debemos garantizar la
proteccién del denunciante a través de medidas de confidencialidad y proteccién de
sus datos personales).

;ESTA USTED SUTETO AL REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)?

Usted entra en el alcance del RGPD como responsable M o encargado @:

si esta establecido en la UE o;
cuando no estad establecido en la UE, si: sus "actividades de tratamiento estan
relacionadas con

la oferta de bienes o servicios a los titulares de los datos en la UE;

o 0 la supervision de su comportamiento en la medida en que su comportamiento tenga

lugar dentro de la UE".

Texto oficial: Articulo 3 del RGPD sobre el alcance territorial

(1) y(2): Véanse las definiciones en la pagina 38.

i


mailto:dpo@roquette.com
https://roquette.speakup.report/es/RoquetteSpeakUpline/home
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Principios de la
Proteccion de datos

I_OS dajcos PCFSOH&IGS deben ser:

e seguros.
e exactos y actualizados.

e tratados de manera justa y licita.

DATA PROTECTION

e tratados con propdsitos limitados. | R

e adecuados, pertinentes 'y  no

excesivos.

e conservados durante un periodo de tiempo limitado y determinado.
e tratados de acuerdo con los derechos de los titulares de los datos.

e protegidos con medidas legales adecuadas si se transfieren a otros paises.

SUS derechos:

De acuerdo con la legislacion y las reglamentaciones aplicables, tiene derecho a acceder,
rectificar y oponerse al tratamiento de sus datos por razones legitimas, asi como el derecho
a borrar por razones legitimas, el derecho a la portabilidad de los datos y el derecho a limitar
el tratamiento de sus datos.

Para ejercer estos derechos, complete el formulario disponible en: Roguette.com/Data
Protection/Privacy Rights.

Para toda Pe{icién, contacte con el Responsable de projcecci()n de datos
(dpo@RoqueHe.com).

12


https://www.roquette.com/data-protection/privacy-rights
https://www.roquette.com/data-protection/privacy-rights
mailto:dpo@Roquette.com

PUBLIC

NUCS{T as r esponsabihdades:

Debemos:

Cumplir la legislacion local y las reglas de la Politica del Grupo sobre Proteccion de
datos personales.

Notificar al Responsable de la proteccion de datos cualquier nuevo tratamiento o
cambio.

No recopilar, usar, divulgar o almacenar datos de caracter personal a menos que
sea para fines especificos, legitimos y necesarios.

Asegurarse de que las personas hayan sido informadas de que se estan recopilando
sus datos.

Proteger estos datos durante su recopilacién, tratamiento, uso, comunicacion,
almacenamiento o transferencia.

Garantizar la seguridad y la confidencialidad de los datos tratados.

Conservar los datos solo durante el tiempo necesario para su tratamiento y cumplir
las leyes aplicables.

Ponerse en contacto con el Responsable de la proteccién de datos en caso de
incidente de seguridad que afecte a los datos personales.

Formamos a nuesjcros emp|eados ¥ meioramos nuesjcros PI‘OCQSOS inJLer nos.

Data Protection Learning Catalog

Learn Think Act

13
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Riesgo de
privacidad

/Jué es un riesqo de rivacidad?

Un riesgo es un escenario hipotético que describe un
evento temido y todas las amenazas que permitirian
gue esto ocurriera. Mas especificamente, describe:

e como las fuentes de riesgo (por ejemp|o, un emp|eado sobornado por un compefidor)

e podrian aprovechar las vulnerabilidades de los activos de soporte (Por ejemp|o: el
sistema de gesfién de archivos que Permi{e la manipu|acién de da{os)

e enun contexto de amenazas (por ejemp|o, mal uso al enviar correos e|ecJtrdnicos)

* y permitir que se produzcan los eventos temidos (por ejemplo: acceso licito a los datos
Persona|es)

e sobre los datos personales (por ejemp|o: archivo del c|ien’ce)

e generando asi impactos en la privacidad de los titulares de los datos (Por ejemp|o:
solicitudes no deseadas, sentimientos de invasion de la privacidad, Prob|emas persona|es 0
Profesiona|es).

Efecto de la incertidumbre en la privacidad

La gravedad representa la magnitud de un riesgo. Se estima principalmente en términos
del alcance de los posibles impactos (fisicos, materiales, morales) en los titulares de los
datos, teniendo en cuenta los controles existentes, planificados o adicionales.

E]emplo:
El riesgo mas importante que presenta el sistema de alerta profesional para el denunciante:

el riesgo de represalias, discriminacion o medidas disciplinarias contra él / ella por haber
denunciado los hechos.

1y
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Consideramos gue:

Los derechos de las personas se aplican en su totalidad, independientemente del nivel de
riesgo en el tratamiento.

Sin embargo, se nos pedira que modulemos nuestro cumplimiento de proteccion de datos
de acuerdo con el nivel de riesgo que nuestras operaciones de tratamiento de los datos
personales representan para los derechos y libertades fundamentales de las personas.

El RGPD da un mayor impulso a esta practica. Por consiguiente, las operaciones de
tratamiento que plantean menos riesgos para los derechos y libertades fundamentales de
las personas generalmente pueden resultar en menos obligaciones de cumplimiento,
mientras que las operaciones de tratamiento de "alto riesgo" plantearan obligaciones de
cumplimiento adicionales, como la Evaluacion del impacto en la proteccién de datos
(DPIA)®,

NUGS{,P as r esponsal)ilidades:

La evaluacion de los riesgos es fundamental. Segun el RGPD, la consideracion del riesgo
subyace a la responsabilidad de la empresa y a todo el tratamiento de los datos.

Tenemos que realizar evaluaciones de los riesgos en el marco de las DPIA para el
tratamiento de alto riesgo, asi como en relacion con muchos otros requisitos del RGPD,
incluida la Seguridad de los datos, las notificaciones de seguridad y violacion de los datos,
Privacidad desde el disefio, interés legitimo, limitacion del propdésito y tratamiento justo.

(1): Véanse las definiciones en la pagina 58.

EVERYONE

15
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Riesgos en caso de
iIncumplimiento

Las personas fisicas y juridicas que no cumplan con la ley y la regulacion sobre la
proteccion de datos (por ejemplo, el RGPD) se enfrentan a sanciones y costes, en forma
de:

Sanciones penales:

e Encarcelamiento.
e Multa para entidades juridicas.

Sanciones civiles:

e Daios civiles.

Sanciones administrativas:

e Aviso formal.

e Advertencia.

e Requerimiento.

e Limitacion del tratamiento temporal o definitiva.
e Retirada de una certificacion o requerimiento de retirar una certificacion.
e Suspension de las transferencias de datos.

e Requerimiento de cesar el tratamiento o retirada de la autorizacion.

e Publicidad de las sanciones impuestas.

e Sanciones sin aviso formal previo (criterio de urgencia).

e Segun la violacion, una multa administrativa.

Costes significativos:

e Pérdida de ingresos derivada del dafio causado a la reputacion.

16



PUBLIC

é'Cua| es la multa administrativa maxima con’cemp|ada en el RGPD?

Las multas son discrecionales mas que obligatorias. Deben imponerse caso por caso Yy

deben ser "eficaces, proporcionales y disuasorias".

Las multas se basan en los articulos especificos de la Reglamentacion que la empresa

haya violado.

I_OS encargados y responsaHes de 'OS dafos se enfrenjcan
a IT]UlJEaS adminis{ra{ivas de

Hasta 10 ITIi”OHES de €uros o e| 2 ol:: de |a facturacion mundia| anua|
para |as 'infracciones de:

Has’ta 20 ml||0nes de €uros o e| L| ?{) de |a fac’turaciﬁn mund'ia| anua| Para

infra cciones Cle: )

» Condiciones para el consentimiento de los nifios (art. 8);
e Tratamiento que no requiere identificacion (art. 11);
+ Obligaciones generales de los encargados y responsables.

(Arte. 25-39);
“e—2 Ausencia de registro de tratamiento de los datos
personales, falta de seguridad / no informar sobre violaciones de
datos, incumplimiento de las normas sobre subcontratacion,
falta de proteccion "desde el disefio” y "por defecto”,...
e Certificacion (art. 48);
+ QOrganismos de certificacién (art.43).

RBP re sen{a

70000 000 €

X
Pa rd ROQUETTE

éCUélCS Pueden ser |as sanciones pena|es?

Algunos ejemplos de leyes francesas:

N

. s

Principios del tratamiento de datos (art.5 - lealtad,

legalidad, transparencia, finalidad, minimizacion de

datos, datos sensibles);

Bases legales para el tratamiento (art.6);

Condiciones de consentimiento (art. 7);

Tratamiento de categorias especiales de datos (art. 9);

Derechos de los titulares de los datos (art. 12-22);

e Violacion de las disposiciones sobre los derechos

de los individuos

Transferencias de datos a terceros paises

(art.44-49).

ey, Transferencia ilegal de datos
personales.

~

Re resen’ca

150 000 000 €

x
Pa rd ROQUETTE

*basado en la facturacion de Roquette 2018

e El acto de recopilar datos personales por medios fraudulentos, injustos o ilegales se
castigara con cinco afos de prisién y una multa de 300 000 € (Codigo Penal Art. 226-

18).

e Para garantizar un derecho y la proteccion real del denunciante, la ley anticorrupcion
(Sapin Il) castiga severamente cualquier obstaculo a una alerta. La confidencialidad
gue rodea la alerta es un elemento esencial de la reglamentacion. Por lo tanto, la
divulgacion de los elementos confidenciales de la alerta (identidad del denunciante,
del acusado, informacion proporcionada en apoyo de la alerta), excepto con respecto
a la autoridad judicial, se castiga con dos afios de prision y una multa de 30 000 €.

17
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Nuestras normas
de RELACION
CON

LOS TITULARES
DE LOS DATOS




Cultura de la privacidad

La proteccion de datos es un conjunto de leyes, reglamentos y buenas practicas que
rigen la recogida y el uso de los datos personales de los individuos.

Por datos personales se entendera toda informacion relativa a un individuo identificado
o identificable.

La privacidad de los datos se refiere al
tratamiento de los datos personales.

&ﬂ quién afecta?
La privacidad de los datos es relevante para —

y la responsabilidad de todas y cada una de
las personas de nuestra empresa.

(;Por qué es tan impor’can{e?

Los datos sometidos a un mal tratamiento
pueden tener graves repercusiones para las
empresas, sus empleados y sus clientes.

Las violaciones de la privacidad pueden conducir a sanciones financieras ilimitadas, mala
prensa, dafiar nuestra reputacion, producir la pérdida de confianza de los clientes, pérdidas
econdmicas y, en el caso de los empleados, reclamaciones y tal vez demandas en caso
de violaciones de la privacidad de sus propios datos personales y la posibilidad de la
aplicacién de medidas disciplinarias en otros casos. Todo nuestro interés se centra en
tratar los datos de manera apropiada.

Consideramos gue:

e Todos los empleados de Roquette tienen que ser conscientes de sus papeles y
responsabilidades en lo relativo a la proteccion de los datos personales. La
concienciacion aspira a fortalecer la cultura del respeto de la privacidad y la proteccion
de los datos personales dentro de Roquette.

[DDPGOOLEN — Norma 1]

e Se debe formar a los empleados en la aplicacion de la politica de proteccion de los datos

personales.
[DDPGOOLEN - Norma 2]
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PUBLIC

PIENSE EN LA PRIVACIDAD

iES nuesjcra responsabihdadl

Necesitamos los datos personales de los clientes y empleados para realizar nuestras
operaciones con éxito.
Confian en nosotros para que cuidemos esta informacion esencial.

Todos los empleados tienen la responsabilidad de cumplir las leyes apropiadas sobre
Proteccion de datos.

iEs nues’cra repujcacién.l

La reputacion es dificil de ganar y facil de perder.

Tratar los datos de nuestros clientes y empleados con cuidado y respeto es esencial para
proteger nuestra reputacion.

TU eres nuestra mejor defensa contra el dafio a la reputacion.

iEs una cues’tién de respe{ol

Las elecciones que nuestros clientes y empleados hacen sobre como se deben utilizar sus
datos personales se deben respetar si queremos conservar la confianza que han depositado
en Nnosotros.

iEs{a en nues{ras manos!

Todos somos responsables de garantizar que los datos personales de los clientes y empleados
se mantengan de forma segura y confidencial.

Se debe tener especial cuidado con toda la informacion que haya que enviar u obtener fuera
de la empresa.

Formamos a nuesjcros emp|eados ¥ me'|or amos nuesjcros PFOCCSOS in{ernos.

e Codigo de conducta - Privacidad y proteccién de datos - p. 42 — 43.

e Para los recién llegados: Durante la Incorporacion mundial se imparten varias sesiones de
informacion y de e-learning sobre la Proteccion de datos.

e Paralos empleados: Los cursos estan cargados en Workday Learning.

e Paralos Coordinadores de proteccion de datos: Se ha compartido documentacioén en nuestra
Comunidad “Red de proteccién de datos”.

e Paratodos: Mas informacion el portal interno > Data Protection.

il



PUBLIC

Tratamiento de los
datos personales

El tratamiento de los datos personales significa toda operacion o conjunto de operaciones
realizadas con datos personales o con conjuntos de datos personales, sea 0 no a mediante
medios automatizados, como la recopilacién, el registro, la organizacion, la estructuracion, el
almacenamiento, la adaptacién o alteracion, la recuperacion, la consulta, el uso, la publicacion
mediante transmision, la divulgacién u otra forma de puesta a disposicion, la alineacion o
combinacion, la restriccion, la supresion o la destruccion.

Un requisito de la Proteccion de datos (y del RGPD)
que tiene que conocer es que Se necesita un
«fundamento juridico» para tratar los datos
personales.

Segun la legislacién local, puede haber distintas
bases legales.

(;CUE'll es mi .fundamenjto jUf‘idiCOI para e|

Jcra’camienjco de |OS da’cos persona|es?

Usted tiene que poder responder con claridad a la
pregunta:

"A'Cémo ha obfen/'c/o mi [/nformacién ] y por qué se le permife fener/o? '

Mas concretamente, significa que tiene que cumplir al menos una de las seis bases legales
para el tratamiento de los datos. En virtud del RGPD, no puede tratar datos a menos que:

09s, 1. Consentimiento
P EI

2. Confrato

\, f
&l Oblgacion legal
i W L| In{ereses vifa|es
D. Tarea pobhca

/Z/QJ?/ W\Q K&S%\NB 6 InJLerés Iegl'Jcimo



PUBLIC

[ega/ldaa’, equia’aa’ >/ ll,l“ anspar encia

NUCS{J‘ as responsabilidades:

Tenemos que aplicar normas para garantizar el tratamiento legal de los datos personales.

Referencia | Referencia
Normas (Mocs | REPD

e Actuar con legalidad, equidad y transparencia al recopilar | DOPG002N | o, J
datos Norma 1 o

o Demostrar que se respeta el consentimiento de las DOPGOOAEN |, 7
personas afectadas (cuando sea necesario) Norma 2 '

e Respetar los propésitos determinados durante la DDPGOOZEN 1 4 o4 §
recopilacion de los datos Norma 3 o

e Limitar la informacion recopilada en papel o en formatos | DOPGOOZN | o\ )
digitales a lo estrictamente necesario Norma 1 T

« Limitar la conservacién de datos a lo estrictamente DDPGOOZEN 1 4 o4 J
necesario Norma o T

e Tomar medidas para transferir datos personales a DOPBOOAEN | 4 1 5
terceros paises 0 a organizaciones internacionales Norma 6 '

Para sal)er mas...

W Your web-series

® GDPR

S

DS
A
2 ‘( 7 @ @ @ Privacy & Data Protection

« HOW SHOULD I IDENTIFY
THE LAWFLL BasIs
FOR PROCESSING
PERSONAL DATA? »

X
\ personal data — :
—
| <
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Offering the best of nature-
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PUBLIC

Derechos de los titulares
de los datos

Un interesado es un individuo que puede ser identificado, ya sea directa o indirectamente, en
concreto haciendo referencia a un identificador como un nombre, un nimero de identificacion,
un dato de ubicacion, un identificador online, o uno o mas factores especificos de la identidad
social, cultural, econdémica, mental, genética, fisioldgica o fisica de dicho individuo.

(;Qué es un titular de los datos™?

Es el término técnico para el individuo al que hacen
referencia los datos personales.

;Qué es una solicitud de acceso del titular
de los datos?

Uno de los principales derechos que las leyes vigentes de
Proteccion de datos proporcionan a los individuos es el
derecho a acceder a su informacién personal.

Una persona puede enviarle una "solicitud de acceso del titular" exigiéndole que le informe sobre
la informacion personal que tiene sobre él/ella y que le proporcione una copia de esa informacion.
En la mayoria de los casos, usted debe responder a una solicitud de acceso del titular valida en los

30 O dias de calendario posteriores a su recepcion.
(*): Este periodo puede variar segun la ley aplicable o la naturaleza de la operacion de tratamiento de datos.

[)Cu:ﬂes son los demas derechos de los Jciqu|ares de los da’cos?

o o INFORMACION 0
OBTENER L0 @ @ ACCES

INTERVENCION HiMONI X ( -
@ (5)— ¢
ORIETO K, @ 4 ot

7 & MODIFICACION

Z

DRSNS

N

/ N
2 @} $ O
PORTABILIDAD DE LOS DATOS #§ BORRADO

LIMITAR EL TRATAMIENTO

Jal



NUCS{J‘ as r esponsabihdades:

Tenemos que aplicar normas para garantizar los derechos de los titulares de los datos.

Referencia | Referencia

Normas Q-Docs | RGPD

e Asegurarse de que los avisos legales cumplan las | DOPGO0GEN | o\ 4
obligaciones Norma 1 '

e Permitir que los titulares de los datos ejerzan sus derechos | DOP600EN | o\ 4
de acceso Norma 2 '

e Permitir que los titulares de los datos ejerzan su derecho | DOP600EN |\ )
a la modificacion Norma 3 '

* Permitir que los titulares de los datos ejerzan su derecho | DDP6006EN | o\ o9
a la portabilidad de los datos Norma 4 '

e Permitir que los titulares de los datos ejerzan su derecho | DOPG006EN |\ 15
a la eliminacion ("derecho a ser olvidado/a") Norma o '

e Permitir que los titulares de los datos ejerzan su derecho | DDP600EN |\ 0
a la limitacion del tratamiento Norma 6 '

« Notificar la modificacion o la eliminacion de los datos | DOP6006EN |\ g
personales, o la limitacion del tratamiento Norma 7 '

e Controlar la toma de decisiones individual automatizada, | DOP6006EN |, o
incluyendo la determinacion de perfiles Norma § '

Formamos a nuesjcros emp|eados ¥ meioramos nuesjcros PI‘OCQSOS inJLer nos.

< HOW SHouip
100 1o s

WER
100 Darg SUBTECT REQUEST?

Your web-series

Your privacy rights

m3 How to exercise your rights on

your personal data.

3 pata subjects’ rights

Data subject request
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Aviso de privacidad

Derecho a Sser imcormado de Si se esjca’m

ujti|izando |OS datos Per sonales

Como empleados, debemos informarles, a ustedes y
a todos los terceros con los que Roquette tiene una
relacion, si estamos utilizando sus datos personales.

Deberiamos proporcionar informacién detallada sobre
lo siguiente:

¢ Por gué Roquette estd usando sus datos?
Qué tipo / tipos de datos utiliza Roquette.

Cuénto tiempo se conservaran sus datos.

Sus derechos de informacion.
De donde provienen los datos.

Informacién de si Roquette va a transferir sus datos a terceros, incluidos sus
nombres y los motivos de la transmision.

Informacién de si va a transferir los datos a otra jurisdiccion, incluyendo el pais
involucrado y qué se hara con los datos.

Si Roquette esta utilizando los datos para la determinacion de perfiles (un tipo de
tratamiento automatizado donde sus datos personales se utilizan para analizar o
predecir cosas como su rendimiento en el trabajo, situacion econémica, salud).

Cdmo contactar con el Responsable de la proteccion de datos.

Si le afecta, su derecho a presentar una queja ante la Autoridad de Supervision.

Esto se llama Informacion sobre la privacidad o Aviso de privacidad.

Deberiamos proporcionarles informacién sobre la privacidad en el momento en que
Roquette recopila sus datos. Si Roquette obtiene sus datos de otra fuente, debe
proporcionar informacién sobre la privacidad. Puede hacerlo en forma de un aviso de
privacidad.

Esto se llama derecho a ser informado.
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Re]cerenda Re{'-erencia
Normas ‘ (Docs | RERD
e Asegurarse de que los avisos legales cumplan las | DOPGOOGEN ‘ﬂrt 0
obligaciones Norma 1 '
E]emplos:

« Informacion sobre la privacidad en la pagina web de Roquette disponible en:
https://www.Roguette.com/data-protection.

« Informacién sobre la privacidad en los procesos de RRHH en Workday@Roquette
disponible en ONE: Rincén del Empleado>Workday@Roquette.

(',Cuando puede Roque’cte no imcormar|e de SUS ac’cividades?

En general, debemos proporcionarles informacion sobre la privacidad, pero en algunas
circunstancias, no estamos obligados a hacerlo. Estas circunstancias incluyen:

« si ustedes ya disponen de la informacién sobre la privacidad y nada ha cambiado,

« siesimposible proporcionarles la informacion sobre la privacidad o si ello requiriese
un "esfuerzo desproporcionado”, o

« si proporcionarles la informacion sobre la privacidad imposibilitase el uso de sus
datos o fuese perjudicial para las razones de su uso.

Nota: Cuando sean necesarias medidas provisionales para evitar el ocultamiento o la
destruccion de pruebas, dicha informacion podra emitirse después de la adopcién de las
medidas provisionales.

Para sal)er mas... i
)

PERSONAL
DENTIRY A ) :
<H g&l&‘%‘&P\RQQESS\NW » \ Privacy notices

How we process your personal
data when you visit our website

and contact us.
&
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https://www.roquette.com/data-protection
https://roquettegroup.sharepoint.com/sites/one-es-employee-corner/SitePages/Workday-Roquette.aspx
https://www.roquette.com/privacy-notice-website

Minimizacion de los datos

(',Qué es el principio de minimizacion de los datos?
El Articolo S(1)(c) del RGPD dice:

“1. I.OS daJcos Persona|es deben ser:

(C) adecuados, Perfinen’ces y |imijcados a |0 esjcricjcamenjce necesario en re|acion con IOS PrOPOSiJCOS de|

tratamiento (minimizacién de los daJcos)

Los formularios en papel o digitales
disefiados por las funciones globales para
recopilar datos personales deben contener
solo los campos de informacion
estrictamente necesarios para el propésito
del tratamiento a fin de evitar la recopilacion
de datos que no estan justificados por el
tratamiento.

NUGS{,P asr esponsal)ilidades:

Debemos asegurarnos de que los datos personales que estamos tratando son:

« adecuados: suficientes para cumplir adecuadamente con su propdésito declarado;
« pertinentes: tienen un vinculo racional con ese propdsito; y
« limitados a lo necesario: no recopilamos mas de lo que necesita para ese proposito.

Referencia | Referencia
Normas Fos | RGPD
e Limitar la informacion recopilada en papel o en formatos | DDPG00ZEN 1o\ oy )
digitales a lo estrictamente necesario. Norma {4 T

JL



Lisfa de comprobaciénz

M Solo recopilamos datos personales que realmente necesitamos para nuestros fines
especificos.

M Tenemos suficientes datos personales para cumplir adecuadamente esos fines.

M Revisamos periédicamente los datos que tenemos y eliminamos todos los que no
necesitamos.

M Debemos identificar la cantidad minima de datos personales que necesitamos para
cumplir con nuestro propdsito. Deberiamos tener esa cantidad de informacion, pero
Nno mas.

El principio de responsabilidad significa que debemos ser capaces de demostrar que
disponemos de los procesos adecuados para asegurarnos de recopilar y conservar los
datos personales que necesitamos.

También hay que tener en cuenta que el RGPD dice que las personas tienen derecho a
completar cualquier informacién incompleta que sea inadecuada para su propésito, segun
el derecho de modificacion. También tienen derecho a que eliminemos cualquier
informacion que no sea necesaria para nuestro propésito, segun el derecho de eliminacién
(derecho a ser olvidado).

Formamos a nuesjcros em |eados mejoramaos nuesjcros rocesos inJLer nos.

% % % « HOW DO T RESPECT The

MINIMIZATION PRINCIPLE?

T

T only collect the data
that I really need

i
§ Q@ Mresse S de b
1'! 0 ok

@ Lyuie: Hubige (Berkeses)

Marc PELLETIER i
@ Puusen: Le pyg

A



Seqguridad de los datos

La seguridad cibernética es una actividad transversal cuya aplicacion garantiza que los datos
se puedan compartir y utilizar con un nivel adecuado y garantizado de proteccién de la
informacion y los activos relacionados:

e Confidencialidad: garantiza que la informacién se mantenga confidencial y no se divulgue
a personas o entidades inapropiadas,

e Integridad: protege la exactitud y la integridad de la informacién y los métodos de tratamiento,

e Disponibilidad: garantiza que los usuarios autorizados siempre tengan acceso a la
informacion, las aplicaciones y los servicios, siempre que sea necesario,

e Trazabilidad: se refiere a la capacidad de mantener rastros relevantes y, cuando sea
necesario, pruebas de lo que se hizo en nuestros sistemas. La trazabilidad también cubre
objetivos legales como el no repudio o la rendicién de cuentas.

Los activos de informacién personal incluyen:

Documentos en papel (textos, mapas, imagenes ...),
Informacion digital en entorno de oficina,

Informacion digital en entorno movil,

Conocimientos y habilidades profesionales

(propiedad de individuos o compartidos oralmente),

e Elementos fisicos (como muestras, cepas, modelos ...).

[DSUGOO()EN] Gestion de la Directiva de seguridad cbernética

>

La Seudonimizacion implica el tratamiento de los datos personales de tal manera que los datos
personales ya no puedan atribuirse a un titular especifico sin el uso de informacion adicional,
siempre que dicha informacién adicional se mantenga por separado y esté sujeta a medidas
técnicas y organizativas para garantizar que los datos personales no se atribuyan a una persona
fisica identificada o identificable.

La Anonimizacion es el proceso mediante el cual los datos personales se alteran de manera
irreversible de tal manera que un titular de los datos ya no pueda ser identificado directa o
indirectamente, ya sea por el encargado de los datos (1) solo o en colaboracién con cualquier
otra parte.

El Cifrado es el método mediante el cual el texto sin formato o cualquier otro tipo de datos pasa
de una forma legible a una versién codificada que solo puede ser decodificada por otra entidad
si tiene acceso a una clave de descifrado. El cifrado es uno de los métodos mas importantes
para proporcionar seguridad de datos, especialmente para la proteccion de extremo a extremo
de los datos transmitidos a través de redes.

(1): Véanse las definiciones en la pagina 38.
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Consideramos gue:

Para mantener la seguridad y evitar que el tratamiento infrinja las leyes y reglamentaciones
relativas a la proteccion de datos, Roquette y nuestros subcontratistas debemos evaluar los
riesgos inherentes al tratamiento y aplicar medidas para mitigar esos riesgos, como el cifrado
o la seudonimizacién.

NUGS{,P as r esponsabilidades:

Necesitamos implementar medidas de seguridad cuando manejamos cualquier tipo de datos
personales, pero lo que apliguemos dependerd de nuestras circunstancias particulares.
Necesitamos garantizar la confidencialidad, la integridad y la disponibilidad de los sistemas y
servicios que utilizamos para tratar los datos personales.

Entre otras cosas, esto puede incluir politicas de seguridad de la informacién, controles de
acceso, supervision de la seguridad y planes de recuperacion.

Deben tomarse las medidas de seguridad adecuadas durante todo el ciclo de vida

de los datos personales y por parte de todos los interesados.

Referencia | Referencia
NOrmaS (-Docs RGPD
« Aplicacion y revision de las medidas de seguridad definidas | DOPOO07EN | o, 50
en las politicas y directivas de seguridad Norma 1 '
e Integracion de la seguridad de la informacion y la revisién de | DOPGUOZEN i3
la proteccion de datos en los proyectos Norma 2 '
* Seguridad, privacidad y proteccion de datos desde el disefio | DDP6007EN | o\ o
y por defecto Norma 3 '
o Integracion de clausulas de seguridad de la informacion y de | DOPGOO7EN 143)
proteccion de datos con los subcontratistas Norma X '

Formamos a nuesjcros em|eados / Mejoramos nuesjcros Drocesos inJLernos.
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Informacion personal

Clasificacion

Se prohibe el tratamiento de los datos personales confidenciales
y de algunas categorias especiales de datos personales, excepto

en casos especificos.

Este tratamiento requiere medidas de proteccion en términos de:

Marcado, acceso, transmision, transporte, copia e impresion,

almacenamiento y archivado, destruccion.

Tiad
m“\"““
-

e

La Clasificacion tiene como obijetivo identificar los activos de informacién confidencial,
cualguiera sea su naturaleza y su portador, y especificar, si es necesario, medidas de
proteccién para reducir los riesgos después de una publicacién no deseada.

El nivel de Clasificacién de la confidencialidad se relaciona directamente con el impacto
evaluado de una divulgacion no deseada de la informacion.

[DSUGOO1EN] Directiva sobre la Proteccion de la informacion

(lasificacién de la Pro{emdn de la informacién

]iPOS de datus PEI‘SM‘I&IES

f.ategur{as de dafos PEI’SOI’IEIES

Nivel 1 -RESTRINGIDO ROQUETTE

Definicidn: tipo de informacidn cuya divulgacion abierta y
amplia no se recomienda

DJ{ZDS PEI’SO na |ES comunes

Estado civil, identidad, datos de identificacién

Vida personal (habitos de vida, estado civil, excluyendo
datos sensibles)

Vida profesional (cv, educacién y formacién profesional,
premios)

Informacién econdmica vy financiera (ingresos, situacion
financiera, situacion fiscal)

Datos de conexion (direcciones IP, registros de eventos)

Datos de ubicacion (viajes, datos GPS, datos GSM)

- CONFIDENCIAL ROQUETTE

Definicion: tipo de informacién cuya divulgacion puede dafiar
significativamente los intereses del grupo

Dafos PEI’SOHB'ES PEI’C.]l)IdDS
como SEI'IS‘IDIES

MNumero de seguridad social

Biométricos

Datos bancarios

Nivel 3 - SECRETO ROQUETTE

Definicidn: tipo de informacién cuya divulgacion puede dafiar
en gran medida los intereses del grupo

Datos PEI’SOHE'ES SEHSIHES

en el sentido de la Ley de
Proteccion de Datos

Opiniones filosoficas, politicas, religiosas y sindicales, vida
sexual, datos de salud, origen racial o étnico

Delitos, condenas, medidas de seguridad.




NUGS{,P as r esponsabilidades:

Referencia | Referencia
Normas Q-Docs | RGPD
* Respetar el marco legal para el tratamiento de los datos | DPG00EN | ¢
confidenciales Norma 1 '
e Prohibir el tratamiento de los datos sobre condenas | PDPGOOHEN 10
penales y delitos Norma 2 '
e Limitar el acceso a los datos de salud solo a los | DDPGOOSEN | q
profesionales autorizados Norma 3 '
« Prohibir el uso del nimero de identificacion nacional como | DOPGOHEN | o o7
identificador Gnico Norma 4 '
o ) DDPGOOKEN
e Restringir el acceso y el uso de los datos bancarios Norma 5 Art9
e Restringir el acceso a los datos confidenciales solo a las | DP60GEN | g
personas autorizadas Norma b '
 Realizar evaluaciones del impacto en la privacidad de los | pypeooseN
titulares de los datos involucrados en el tratamiento de los |y 7 Art.35

datos confidenciales

e Limitar el uso del campo de comentarios a la informacion DDPCOOLEN
general

Norma 8 Buena Pracfica

ﬂ|gunos conse'|os Prac{icos...

Ejemplos de medidas de proteccién que deben tomarse para cada categoria de activos de
informacion clasificada (papel, digital, saber hacer, fisica).

Limitay la mufﬁiplfcacldn de
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Conservacion de datos

La creciente necesidad de desmaterializar las operaciones y el intercambio de informacion
entre el Grupo, nuestros clientes y nuestros socios comerciales, asi como los requisitos
legales y reglamentarios, han sometido a Roquette a una serie de obligaciones en términos
de la duracion del periodo de conservacion de los datos y de las politicas de gestién de los

registros.

Segun nuestras actividades, Roquette adquiere y trata
una gran cantidad de datos confidenciales relacionados
con nuestra estrategia, nuestros resultados financieros,
nuestro desarrollo comercial o nuestros compromisos,
asi como de datos personales relacionados con
nuestros clientes, socios comerciales y miembros
del personal.

La informacion enviada o recibida por Roquette en
relacion con nuestras actividades debe conservarse
durante un plazo minimo de retencién, a pesar de que
nada impide que la empresa los conserve en los archivos
durante plazos mas largos, excepto en caso de que
contengan informacién personal.

Este limite de tiempo, durante el cual las autoridades administrativas y competentes pueden
realizar inspecciones posteriores, varia segun la naturaleza de la informacion conservada

y los requisitos legales correspondientes.

Se prohiben los plazos de almacenamiento infinitos o indeterminados.

RGPD Art. 5 1.F) Los datos personales se conservaran de forma que permita la

. : identificacion de los interesados por un tiempo no superior al que

limitacion del . cos p P P d
sea necesario para los propésitos para los que se tratan los datos

aImacenamien{:o personales.

Los datos personales pueden almacenarse durante periodos mas
largos en la medida en que los datos personales se traten
solamente con fines de archivado en interés publico, propoésitos de
investigacion cientifica o historica o fines estadisticos sujetos a la
aplicacion de las medidas técnicas y organizativas apropiadas
necesarias para salvaguardar los derechos y libertades del titular

de los datos.
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NUGS{,P as r esponsal)ilidades:

e Como encargado de los datos, Roquette debe definir plazos de almacenamiento especificos

y adecuados para cada categoria de datos personales recopilados y tratados.

e Antes de llevar a cabo el tratamiento de los datos personales, el propietario del proyecto
con la asistencia de un coordinador de Proteccion de Datos debe especificar en nuestro

registro, la duracion de la retencion de datos.

e Debemos conservar los datos personales solo durante el tiempo necesario para su

tratamiento y cumplir las leyes aplicables.

Referencia | Referencia
Normas 0Doss | RGPD
. -, _ ) DDPGOOZEN
e Limitar la conservacion de datos a lo estrictamente necesario |y, ¢ Art. 51F)

A este respecto, las funciones globales, las GBU y las areas se comprometen a cumplir con las
reglas de retencion de informacion de la compafia y a mantener los procedimientos asociados
en condiciones operativas.

E]emplo:

Al final del proceso de seleccion de personal, debemos eliminar la informacion sobre los

candidatos no seleccionados, a menos que acepten permanecer en

periodo limitado (2 afios).

Formamos a nuesjcros empleados ¥ me]or amos nuesjcros Pr 0Cesos in{ernos.

IT'S S00D | THEN IT'S
ME TO TACKLE AL OF
s

NN

olo[oJe|ofo]|®

I

| =

ooooooo

|1 aARNR|| BRBRRRARAR)

ﬂnlmwu‘
we

TikﬂLu,

[1]
Felat
0J0| 010} 91 ]

L1

ololololofole

i

i H—A—‘

SONo00

nuestro "polo” durante un

3



PUBLIC




PUBLIC

Nuestras normas de
RELACION

CON

LOS AFILIADOS Y
SUBCONTRATISTAS



Cualificacion de

responsable y encargado

El Encargado es la persona fisica o juridica, autoridad publica, agencia u otro organismo que,
solo o junto con otros, determina los propésitos y medios del tratamiento de los datos
personales.

El Encargado conjunto son dos o mas encargados que determinan conjuntamente los
propésitos y los medios de tratamiento. Sin embargo, independientemente de esos acuerdos,
cada encargado sigue siendo responsable de cumplir con todas las obligaciones de los
encargados plasmadas en el RGPD.

El Responsable es una persona fisica o juridica, autoridad publica, agencia u otro organismo
gue procesa datos personales en nombre del encargado.

&Quién es el ResponsaHe en el sentido del
Reglamen{o genera| de Profeccién de datos?

(ﬂrh’uﬂo  de| RGPD - Deﬂniciones).
Una gran variedad de proveedores de servicios
tiene la capacidad de ser responsable en el sentido
legal del término. Las actividades de los responsables
pueden referirse a una tarea muy especifica
(subcontratacién de la entrega de correo) o0 ser mas
generales y de mayor alcance (gestion de todo el
servicio en nombre de otra organizacién, como la
gestién de la remuneracién de los empleados, por
ejemplo).

CONTROLLER
OR
PROCESSOR?

Los siguientes se ven particularmente afectados por el RGPD:

e Proveedores de servicios de Tl (alojamiento, mantenimiento, etc.), integradores de
software, compafiias de seguridad cibernética o empresas de consultoria de TI
(anteriormente conocidas como empresas de servicios de ingenieria de TI) que tienen
acceso a los datos,

e agencias de marketing o de comunicacion que tratan datos personales en nombre de los
clientes, y

e de manera mas general, cualquier organizacion que preste un servicio que implique el
tratamiento de datos personales en nombre de otra organizacion,

e una autoridad publica o asociacién también puede considerarse como tal.
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En la medida en que no tengan acceso o traten datos personales, los editores de software y
los fabricantes de equipos (como terminales de marcado, equipos biométricos o equipos
médicos) no se ven afectados.

Ejemplo de calificacién de responsa|)|e Yy encargado:

La empresa A presta un servicio de entrega de cartas de marketing utilizando los archivos de
datos de clientes de las empresas By C.

La empresa A es responsable para las empresas B y C en la medida en que trata los datos
de clientes necesarios para enviar las cartas en nombre de las empresas By C.

Las empresas B y C son los encargados de gestion de sus clientes, incluso en lo que respecta
a la entrega de las cartas de marketing.

La empresa A también es la encargada de la gestion del personal que emplea y de la gestion
de sus clientes, que incluye las empresas By C.

Techo oficial

® ﬂr{ifCU|O Ll de| RGPD Para |as deﬁniciones de responsaHe >/ encargado
® ﬂrju'cu|o 2810 d€| RGPD sobre |a nocion de encargado

Formamos a nuesfros emp|eados ¥ me]oramos nuesfros PFOCGSOS injcernos
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Clausulas de proteccidn

de datos

(')Cuando se necesita un contrato y por qué =

es imporjcanjce?

Siempre que, como encargados, usemos a un
responsable para tratar los datos personales en nuestro
nombre, debe existir un contrato escrito entre las partes.
El contrato es importante para que ambas partes
entiendan sus responsabilidades y obligaciones.

Los contratos con clausulas especificas de proteccion de datos y / o acuerdos de proteccion de
datos entre Roquette, como encargado, y sus responsables aseguran que ambos comprendamos
nuestras obligaciones, responsabilidades y compromisos. Los contratos también nos ayudan a
cumplir el RGPD, y nos ayudan a demostrar a los individuos y a los reguladores nuestro
cumplimiento segun exige el principio de responsabilidad.

(;OUé responsabihdades y compromisos Jcenemos como encargados cuando usamos

un responsaHe?

Solo debemos usar responsables que puedan brindar garantias suficientes de que aplicaran las
medidas técnicas y organizativas apropiadas para garantizar que su tratamiento cumpla con los
requisitos de RGPD y proteja los derechos de los titulares de los titulares de los datos.

Como encargados, somos los principales responsables del cumplimiento general del RGPD y
de otras leyes vigentes relativas a la privacidad, y de demostrar ese cumplimiento. Si esto no
se logra, podemos vernos obligados a pagar dafos y perjuicios en procedimientos legales o
estar sujetos a multas u otras sanciones o medidas correctivas.

(',Oué novedades presenjca el RGPD?

El RGPD establece que los contratos escritos entre encargados y responsables son una
exigencia, en lugar de una simple forma de demostrar el cumplimiento del principio de
proteccion de datos (medidas de seguridad apropiadas) segun las leyes de proteccién de datos
vigentes.

En la actualidad, estos contratos deben incluir unos términos minimos especificos. Estos
términos estan destinados a garantizar que el tratamiento realizado por un responsable cumpla
con todos los requisitos del RGPD, no solo los relacionados con la seguridad de los datos
personales.
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Referencia Referencia
Norma
Q-Docs | RGPD
* Integracion de clausulas de seguridad de la informacién y | DOPGOO7EN
de proteccién de datos con los subcontratistas Norma | Art. 32
e Seguridad de los contratistas DSUGOL6EN

(',Oué debe incluirse en el contrato?
Los contratos deben establecer:

N B @ F

el temay la duracién del tratamiento;

la naturaleza y el propdsito del tratamiento;

el tipo de datos personales y las categorias de titulares de los datos; y
las obligaciones y derechos del encargado.

Los contratos también deben incluir términos o clausulas especificas con respecto a:

N B @ I @ 8 8 ™

Formamos a nuesjcros emp|eados ¥ meioramos nuesjcros PI‘OCQSOS inJLer nos.

el tratamiento solo segun las instrucciones documentadas del encargado;
el deber de confianza;

las medidas de seguridad apropiadas;

el uso de subresponsables;

los derechos de los titulares de los datos;

. . o
la asistencia al encargado; NP
las disposiciones de finalizacion del contrato; y N o
las auditorias e inspecciones. '

Guia sobre la proteccion de datos para subcontratantes en
conformidad con el RGPD.

Modelo se clausulas contractuales de la subcontratacibn en nuestro Privacy
Management System: OneTrust@Roquette > Vendor Risk Management médulo.

i


https://www.cnil.fr/sites/cnil/files/atoms/files/gdpr_guide-for-processors_en.pdf

Acuerdo de transferencia
de datos

Una Transferencia de datos es cualquier comunicacion, copia o transito de datos
personales (como servidores de alojamiento, envio de archivos adjuntos por correo
electronico, herramientas de acceso remoto, uso compartido de pantalla, etc.) destinados
al tratamiento en otros paises que no tienen las mismas leyes de proteccion de datos
personales aplicables.

Estamos mas conectados que nunca. Para Roquette,
que opera a escala mundial, la transferencia
internacional de datos es un elemento esencial de las
operaciones comerciales diarias. Roquette, por
ejemplo, almacena datos personales de empleados en
un servicio en la nube alojado en el extranjero y
comparte datos personales de empleados y clientes
entre sus filiales situadas en todo el mundo.

¢,Como afectaran el RGPD y las demas leyes de
proteccion de datos vigentes a tales transferencias
internacionales de datos?

NUGS{,P as r esponsal)ilidades:

Cualquier transferencia de datos personales que estén siendo tratados o que vayan a serlo
después de la transferencia a un tercer pais o a una organizacion internacional solo tendra
lugar si:

e Laley local lo permite y / o la autoridad de supervision ha decidido que el tercer pais,
un territorio 0 uno 0 mas sectores especificos dentro de ese tercer pais, o la
organizacién internacional en cuestion garantiza un nivel adecuado de proteccién o ha
otorgado su autorizacion, y /o

e Se toma una medida legal (por ejemplo: Normas corporativas vigentes o clausulas
contractuales estandar para la transferencia de datos personales a responsables
situados en terceros paises en virtud de la Directiva 95/46 / CE del Parlamento
Europeo y del Consejo, etc.).

i



Nor‘ ma Referencia | Referencia
Q-Docs RGPD
o Tomar medidas para transferir datos personales a terceros | DOPGO0ZEN ‘ 0L U2 50
paises o a organizaciones internacionales Norma 6 '

En todos los casos, pongase en contacto primero con el Responsable de la proteccion de
datos.

éﬁ qué pa/’ses podemos fransfer/r /os da fos persona/es yen qué conajiciones?

Para obtener una descripcion general, consulte este mapa:

https://www.cnil.fr/en/data-protection-around-the-world.

Este mapa le permite ver el nivel de proteccion de datos de cada pais.

P Adequate country
Partially adequate country

‘ B Authority and law(s)
» Data protection law(s)
: Mo specific law
Aan’

(7

Formamos a nuesjcros em |eados mejoramaos nuesjcros rocesos in{er nos. Y ax

o Data Transfer Agreement incluida en nuestra plantilla “Data Processing
Agreement”.

e Preguntas frecuentes para abordar algunas cuestiones planteadas por la entrada
en vigor de la Decision de la Comision de la UE sobre clausulas contractuales
estandar para la transferencia de datos personales a responsables situados en
terceros paises.
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Responsable de proteccion de

datos

El Gr UPO ha noml)rado a un Responsa|)|e de pro{eccién de da‘cos.

El Responsable de proteccion de datos o DPO nos
ayuda a supervisar la conformidad interna, nos informa y
nos asesora en lo relativo a nuestras obligaciones de
proteccion de datos, ofrece consejos sobre las
Evaluaciones del impacto en la proteccion de datos (EIPD)
y actla como punto de contacto para los titulares de los
datos y la autoridad de supervision.

El DPO debe ser independiente, experto en proteccion de
datos, disponer de las fuentes suficientes e informar al nivel
jerarquico mas alto.

El DPO nos puede ayudar a demostrar el cumplimiento, y forma parte del enfoque

reforzado basado en la responsabilidad.

Tareas del DP0

Referenc‘\a

Q—DOCS

Referencia

RGPD

e Nuestro DPO tiene la tarea de supervisar el
cumplimiento del RGPD vy otras leyes de proteccién de
datos, nuestras politicas de proteccién de datos, de
concienciacion, de formacion y las auditorias.

e Tendremos en cuenta los consejos de nuestro DPO y
la informacion que proporciona sobre nuestras
obligaciones de proteccién de datos.

e Cuando llevamos a cabo una EIPD, buscamos el
asesoramiento de nuestro DPO, que también supervisa
el proceso.

e Nuestro DPO actia como punto de contacto para las
autoridades de supervision.

e Al realizar sus tareas, nuestro DPO tiene debidamente
en cuenta el riesgo asociado a las operaciones de
tratamiento y tiene en cuenta la naturaleza, el alcance,
el contexto y los propésitos de dicho tratamiento.

£l CEQ del Grupo designd ante la CNI[ al DPO, quien tomé posesién de su cargo el 25 de mayo de

2018, fecha de ap|icaci6n del RGPD.

MDPGOOIEN
Manual de proteccion de datos personales

RGPD
Articulo 39
Tareas del responsaHe de profeccién de datos

lio



Accesibilidad del DPQ:

¢ Nuestra Responsable de proteccion de datos, Jennifer Godin, es facilmente accesible
como punto de contacto para nuestros empleados, los individuos y la Autoridad de

supervision.

e Hemos publicado los datos de contacto del DPO y se los hemos comunicado a las
Autoridades de supervision.

M https://www.roquette.com/data-protection
I ONE > Funciones globales > Proteccion de datos
VI ONE > Nuestra comunidad > Red de proteccion de datos

5
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Péngase en contacto con e DPQ en caso de:

S

‘fk_e

& 7 M Tratamiento de datos Persona|es
&%

7 Solirtudes de los titulares de los datos
A M Violacion de los datos Persona|es

|Zl Necesidad de asesoramienjco 0 asisjcencia

N

)

lt ,

Un Pun’to de contacto unico: dpo@RoqueHe.com 0 jennifer.godin@RoqueHe.com

Formamos a nuesjcros em |eados mejoramos nuesjcros rocesos in{er nos.
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Red de proteccion de datos

Los enlaces de los departamentos y los DPO o
coordinadores locales son una red que permite al
Responsable de proteccion de datos del Grupo,
respectivamente, aplicar las normas de Proteccion de
datos personales en cada unidad de negocio y
departamento de soporte, y cumplir con los requisitos
de las leyes y regulaciones relevantes de proteccién
de datos en los paises donde opera el Grupo.

Los DPO / coordinadores locales tendran al menos las siguientes tareas:

Informar y asesorar localmente sobre las obligaciones de cumplimiento de la Politica de
proteccion de datos personales de Roquette definida por el DPO del Grupo Roquette y los
requisitos de sus leyes locales aplicables en materia de proteccién de datos;

Para supervisar el cumplimiento de la legislacién local, asi como de otras legislaciones y
regulaciones aplicables con respecto a la proteccién de datos, cuando sea necesario, con
la asistencia del DPO del Grupo Roquette y con las politicas relacionadas con la
proteccion de datos personales;

Ofrecer asesoramiento local, cuando se solicite, con respecto a la evaluacién del impacto
en la proteccién de datos y supervisar su desempefio de cumplimiento;

Cooperar con la autoridad de supervision local;

Actuar como punto de contacto para el DPO del Grupo Roquette en asuntos relacionados
con el tratamiento y consultar al DPO del Grupo Roquette, cuando corresponda, con
respecto a cualquier otro asunto;

Informar sus actividades al DPO del Grupo Roquette para contribuir al Sistema de gestién
de la proteccion de datos del Grupo.

Formamos a nuesjcros emDIeados V mejoramos nuesjcros procesos injcernos.
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y Partes interesadas

(‘,Quiénes son los nuevos actores?

-»

Titulares Autoridad
de supervision

i

DPO

Responsable de
proteccion de datos

Encargado de datos Subcontratista

nforma y asesora
encargado de datos.
Contacto para la
autoridad de
supervision

Se encarga del
cumplimiento de
las leyes relativas
a los datos personale:

Trata los datos
personales en nombre

Determina los
propositos y los

medios de tratamiento]
de los datos

Debe ser informado ‘
de todo tratamiento }

de un encargado de
datos

de sus datos

- Derecho de acceso
- Recopilacion de datos || - Derecho a la portabilidad de datos
- Derecho a ser olvidado

- Responsabilidad conjunta - Motificacion de violacién

- Documeantacién

Autoridad
de supervision

S
=

Subcontratista

- Inspeccion

- Transferencias
de datos

- Seguridad cibernética - Tratamiento de
- Derechos de acceso datos personales

Tl externas, SA: Autoridad de supervisién — Véase la pagina 50

Tl internas,
Nube

w




Autoridades de supervision

En todo el mundo, muchos paises disponen de una
ley de protecciéon de datos y de una

Autoridad de proteccién de datos (DPﬂ)

independiente.

Estas autoridades son el regulador nacional
independiente de la privacidad y la libertad de
informacién. Promueven y defienden los derechos
de los interesados a acceder a la informacion de las
organizaciones y a la proteccion de su informacion
personal.

(;CU&'ll es e| pape| de una autoridad de supervisién en e| COHJ(,CX{'.O de| RGPD?

Cada Estado miembro dispondra que una o mas autoridades publicas independientes sean
responsables de controlar la aplicacion de las leyes de datos personales y privacidad, a fin de
proteger los derechos y libertades fundamentales de los titulares de los datos en el ambito del
tratamiento de datos personales y facilitar la libre circulacion de dichos datos personales dentro
de la UE.

En el contexto del RGPD, todos los Estados miembros de la UE tienen una autoridad de
proteccion de datos, que en general sirve como el principal punto de contacto de las partes
interesadas dentro de ese Estado miembro.

Para asegurarse de que el RGPD se aplique de manera coherente en toda la UE, cada
autoridad de supervision debe trabajar junto con las demas y con la Comision Europea.

Cada autoridad de supervision debe promover en su territorio la concienciacion publica y la
comprension de los riesgos, normas, salvaguardas y derechos en relacion con el tratamiento
de los datos personales.

También son el lugar al que acudir en caso de violacion de la legislacion de proteccion de datos
y para obtener asesoramiento y respuestas a preguntas especificas y / o asistencia desde la
perspectiva de las organizaciones.

En resumen, las responsabilidades de las Autoridades de supervision (SA) son:

e Garantizar la aplicacion de las normas, incluso mediante multas,
e Aclarar la aplicacion de las normas si es necesario, p. €j. través de directrices,
e Promover una cultura de dialogo con todas las partes interesadas, incluidas las
empresas,
e Cooperar juntas.
CNIL : Commission Nationale de I'informatique et des Libertés - DPA francesa.
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ﬂUJ(,Of‘ idad Pf‘ incipa|

e La autoridad de supervision para el establecimiento principal del encargado o
responsable debe actuar como autoridad principal. Debe cooperar con las demas
autoridades implicadas.

e Laidentificacion de una autoridad de supervision principal solo es relevante cuando un
encargado o responsable esta llevando a cabo un tratamiento transfronterizo de datos
personales.

(',Cémo identificar la “autoridad de supervisién principar?
Identificar el lugar de administracion central del encargado principal en la UE.

La autoridad de supervision del pais donde se encuentra el lugar de la administracién
central es la autoridad principal del encargado.

La CNIL es la autoridad de supervision principal de Roquette

(',Cémo funciona el mecanismo de sancion del RGPD en |a Préc’cica?

g Sospecha de que una empresa
P de un pais de la UE no respeta
& 12 legislacion de Proteccion de

| La Autoridad de proteccidn
i de datos de ese pais ﬂ
analiza el caso
L | La Autoridad de proteccion de

& datos concluye que la
% empresa VIOLA las normas

# La Autoridad de proteccion
% de datos concluye que la

empresa RESPETA las

La DPA adopta una
decision e

La DPA adopta una
decision pero no
impone una multa 3

impone una multa

,-’_:vr:r_?-_.-__-,...,_.—_._— T
i A e e

Mo es necesaria 7

ninguna accion

p.gj. suspension de flujos de datos 7
a un destinatario de un tercer pais
# 4 9% de la facturacion anual

p.ej. reprimenda a la empresa 7
% mundial de la empresa__
p.ef. prohibicion del tratamiento de 7 A -~
datos (femporal o definitiva) ,

4 Dependiendo de la
| infraccion, multa de hasta el
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Gobernanza

“La organizacion de la proteccion de datos se
estructura  principalmente en torno al
Responsable de proteccion de datos, sus
coordinadores por centro y por funcién, el
Director Ejecutivo como Encargado de los datos,
los Head of Global Functions como responsables
de la aplicacién del tratamiento de los datos
personales y los subcontratistas como
Responsable". [MDPGOOIEN]

Adoptamos un enfoque de proceso para establecer, aplicar, operar, supervisar, revisar,

mantener y mejorar el Sistema de gestidon de la proteccion de los datos personales (SGPD) de
Roquette.

El proceso y el enfoque para la gestion de la proteccidén de los datos personales definidos en
esta gobernanza incita a sus usuarios a acentuar la importancia de:

1) comprender los requisitos de la proteccion de datos de Roquette y la necesidad de
establecer directivas y procedimientos para la proteccion de datos;

2) aplicary operar controles para administrar los riesgos de la proteccion de datos de Roquette
en el contexto de los riesgos comerciales generales de Roquette;

3) supervisar y revisar el desempefio y la eficacia del SGDP; y

4) mejora continua basada en la medicion objetiva.

Adoptamos el modelo del “Ciclo de Demingu (PDCﬂ) gue se aplica para estructurar todos los
procesos del Sistema de gestion de la proteccion de datos (SGPD).

i |
PLANIFICAR
e\ =

Establecer un SGPD ﬂphcar Y
operar el SGPD

( )

Manjﬁener y SUPQFViS&I‘ y
rnejnrar €| SGPD revisar QI SGPD

\ g

(M
L

ACTUAR

(COMPROBAR

R ‘
\\\\\\\\'\\\\\\\\'—“‘\\\%\\\
L
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PUBLIC

Nuestro Programa de cumplimiento del RGPD se centra en:

Entender cdmo nuestra organizacion recaba, almacena, usa y transfiere los datos para
cumplir con el reglamento,

Generar una cultura de cumplimiento normativo en nuestra organizacion,

Llevar a cabo evaluaciones del impacto en la privacidad,

Prepararse ante violaciones de datos,

Asignar recursos al Programa de privacidad,

Implementar un Sistema de gestion de proteccion de datos (Ciclo de Deming - PDCA).

Para lograr estos objetivos, y como parte de nuestro Programa, hemos:

definido una politica de proteccion de datos y sus correspondientes gobernanza y
documentacion,

gestionado un proyecto de cumplimiento del RGPD para la revision del tratamiento, la
gestion de las violaciones de datos, la revisibn de los contratos, clausulas sobre
proteccién de datos, acuerdo de transferencia de datos, etc.

implantado un software de administracién de la privacidad que cumple con el RGPD.

Comprehensive and Integrated
Privacy Management Platform

© B @ &

QPDQD

Las caracteristicas principales de esta plataforma de gestion son:

e Mantenimiento del registro de tratamiento de datos (mapeo de datos),

e Gestién de los riesgos asociados al tratamiento (de la evaluaciéon del impacto en la
privacidad, etc.),

e Gestion de solicitudes y derechos (acceso, modificacion, oposicion, etc.),

e Gestion de los incidentes y las violaciones de datos,

e Gestidon de la documentaciéon de cumplimiento.
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Responsabilidad

La Responsabilidad es uno de los principios de la proteccion de datos. Nos hace
responsables de cumplir con el RGPD y dice que debemos poder demostrar nuestro
cumplimiento.

(',Por qué es importan{e la
responsabilidad?

Asumir la responsabilidad de lo que hacemos
con los datos personales y demostrar las
medidas que hemos tomado para proteger los
derechos de las personas no solo da lugar a
un mejor cumplimiento de la ley, sino que
también nos ofrece una ventaja competitiva.
La responsabilidad es una oportunidad real
para mostrar y demostrar como respetamos la
privacidad de las personas. Esto puede
ayudarnos a desarrollar y a conservar la
confianza de las personas.

Ademas, si algo sale mal, ser capaces de demostrar que consideramos activamente los
riesgos y establecimos medidas y salvaguardas puede ayudarnos a mitigar cualquier
posible accion judicial. Por otro lado, si no podemos mostrar buenas practicas de
proteccion de datos, podemos quedar expuestos a multas y dafiar nuestra reputacion.

(',Qué significa concretamente adherirse al principio de responsabihdad?

El tratamiento de datos personales implica un deber de cuidado y la adopcién de medidas
concretas y practicas para su proteccion. Adherirse al principio de responsabilidad significa:

e documentar y comunicar, segun corresponda, todas las directivas, procedimientos y
practicas relacionadas con la privacidad (nuestra "Politica");

e asignar a un individuo especifico dentro de la organizacion (que a su vez podria
delegar a otros en la organizacion segun corresponda) la tarea de aplicar la Politica;

e altransferir datos personales a terceros, asegurarnos que el tercero destinatario estara
obligado a proporcionar un nivel equivalente de privacidad y de proteccién de datos
mediante medios contractuales u otros, como politicas internas obligatorias (la ley
aplicable puede contener requisitos adicionales con respecto a las transferencias
internacionales de datos);

e proporcionar la formacién adecuada al personal del encargado de datos que tendra
acceso a los datos personales;
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e establecer procedimientos eficientes de gestion de las reclamaciones internas y los
procedimientos de reparacion para el uso del titular de los datos;

e informar a los titulares de los datos sobre las violaciones de la privacidad que pueden
ocasionarles dafios sustanciales (a menos que esté prohibido, por ejemplo, si se
trabaja con la policia), asi como las medidas adoptadas para su resolucion;

e notificar a todas las partes interesadas relevantes relacionadas con la privacidad las
violaciones de la privacidad segun lo requerido en algunas jurisdicciones (por ejemplo,
las autoridades de proteccion de datos) y segun el nivel de riesgo;

e permitir a un titular de los datos perjudicado el acceso a sanciones y / o remedios
apropiados y eficaces, como la modificacion, la cancelacion o la restituciéon si se ha
producido una violacion de la privacidad; y

e considerar los procedimientos de compensacion por situaciones en las que sera dificil
o imposible restablecer el estado de privacidad de la persona fisica como si no hubiera
ocurrido nada.

Asumimos la responsabilidad de cumplir con el RGPD, al més alto nivel de gestion
y en toda nuestra organizacion.
Conservamos pruebas las medidas que adoptamos para cumplir el RGPD.

Aplicamos las medidas técnicas y organizativas apropiadas, tales como:

adoptar y aplicar las normas de proteccion de datos;

adoptar un enfoque de "proteccién de datos desde el disefio y por defecto",
aplicando las medidas de proteccion de datos adecuadas durante todo el ciclo
de vida de nuestras operaciones de tratamiento;

establecer contratos escritos con organizaciones que tratan los datos
personales en nuestro nombre;

conservar documentacion de nuestras actividades de tratamiento;

aplicar las medidas de seguridad apropiadas;

registrar y, cuando sea necesario, informar de las violaciones de los datos
personales;

llevar a cabo evaluaciones de impacto en la proteccion de datos para los usos
de datos personales que puedan dar lugar a un alto riesgo para los intereses
de las personas;

nombrar a un responsable de proteccion de datos; y

adherirse a los cédigos de conducta relevantes y suscribirse a mecanismos de
certificacion (cuando sea posible).

Revisamos y actualizamos nuestras medidas de responsabilidad con una
frecuencia apropiada.
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Documentacion

(')Cual es |a documenfaci()n?

Estamos obligados a conservar un registro de nuestras
actividades de tratamiento que abarquen &reas como los
propésitos del tratamiento, el intercambio de datos y la
retencion; todo esto recibe el nombre de documentacion.

Es importante documentar nuestras actividades de tratamiento, no solo porgue es un
requisito legal en si, sino también porque puede respaldar la buena gobernanza de los
datos y ayudarnos a demostrar nuestro cumplimiento de otros aspectos del RGPD y de
las leyes de proteccion de datos vigentes.

Lista de comprobaci()n:

Documentacion de las actividades de tratamiento: requisitos

I Como encargado de los datos personales que tratamos, documentamos toda la
informacion aplicable de conformidad con el Articulo 30 (1) del RGPD.

VI Documentamos nuestras actividades de tratamiento por escrito.

/I Documentamos nuestras actividades de tratamiento de forma granular con enlaces
significativos entre los diferentes documentos de informacion.

VI Realizamos revisiones periddicas de los datos personales que tratamos y actualizamos
nuestra documentacion en consecuencia.

Documentacion de las actividades de tratamiento: buena practica

VI Documentamos nuestras actividades de tratamiento en formato electrénico para poder

afadir, eliminar y modificar la informacién facilmente.
Cuando nos preparamos para documentar nuestras actividades de tratamiento, nosotros:

“ realizamos auditorias de informacién para averiguar qué datos personales posee nuestra
organizacion;

/I utilizamos cuestionarios a través de nuestras herramientas digitales, de seguridad y
privacidad y hablamos con el personal de toda la organizacion para obtener una imagen
mas completa de nuestras actividades de tratamiento; y

/I revisamos nuestras politicas, directivas, procedimientos, contratos y acuerdos para
abordar &reas como la retencion, la seguridad y el intercambio de datos.

En el marco de nuestro registro de actividades de tratamiento, documentamos o vinculamos con
la documentacion:

la informacion requerida para los avisos de privacidad;

los registros de consentimiento cuando sea necesario;

los contratos encargado-responsable;

la ubicacion de los datos personales;

los informes de Evaluacion del impacto en la proteccion de datos; y también

los registros de violaciones de los datos personales;

los registros de solicitudes de los titulares de los datos.

RENRNRNNN
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(;Dénde es’cé nuesJLra documenjcacién sol)re |a Projceccién de datos?

ONE
Funciones globales
Proteccion de datos

BPEPE
Privacy & Data Protection

"La proteccidn de los datos es
relevante y es la responsabilidad de
fodas y cada una de las personas de
nuestra empresa”

EOI"I{.EN dO

*  Leyes y reglamentaciones
* Informacién y concienciacion
+  Buenas practicas y politicas

L L

®

ONE
Comunidad
Red de proteccion de datos

Data
Network

“Todos participamos en la proteccidn

de los datos personales”

[OI’I"ZEI"I‘CID

Politica de proteccion de datos personales
Sistema de gestion de la proteccién de datos
Legislacion local

Recursos humanos

Digital Global

Departamento juridico y de conformidad
Auditoria y Control Interna

GBU y Comercial

Innovacion, +D

Seguridad mundial

Seguros y Gestion de riesgo

OneTrust
Software de gestion de la
privacidad

OneTrust
@ ROQUETTE
"Nuestra herramienta de gestion de la

privacidad dedicada a la seguridad de la
privacidad y al riesgo procedente de terceros”

Madulos

© O

élé

L]

CULTURA

CUMPLIMIENTO

RESPONSABILIDAD

of




Evaluacion de impacto en

la privacidad

La Evaluacion del impacto en la privacidad o PIA es un proceso destinado a describir el
tratamiento, evaluar su necesidad y proporcionalidad y ayudar a gestionar los riesgos para los

derechos y libertades de las personas fisicas que resultan

del tratamiento de los datos

personales evaluandolos y determinando las medidas para hacerles frente.

El acrénimo "PIA" se usa indistintamente para referirse a la Evaluacion del impacto en la

privacidad y la Evaluacion del impacto en la proteccion de datos (DPIA).

(;Cémo se rea|iza una Eva|uaci6n de| impac{o en |a

privacidad (PI0)?

El enfoque de cumplimiento aplicado mediante la realizacion de
una PIA se basa en dos pilares:

1) derechos y principios fundamentales, que son
"no negociables", establecidos por ley y que deben
respetarse, independientemente de la naturaleza, la
gravedad y la probabilidad de los riesgos;

2) gestion de los riesgos de privacidad de los titulares de los
datos, que determina los controles técnicos y organizativos
adecuados para proteger los datos personales.

Cumpllmkzn{n de bestion de

los derechos y los riesgos de E
Prin(:iplos segurldad de |os

fundamentales datos E

En{oque de cump|imienjc0 u{i|izando una PID

En resumen, para llevar a cabo una PIA es necesario:

1) definir y describir el contexto del tratamiento de los datos
personales que se esta considerando;

2) analizar los controles que garantizan el cumplimiento de los
principios fundamentales: la proporcionalidad y la necesidad de
tratamiento, y la proteccion de los derechos de los titulares de
los datos;

3) evaluar los riesgos de privacidad asociados con la seguridad de
los datos y garantizar que se traten adecuadamente;

4) documentar formalmente la validacion de la PIA en vista de los
hechos anteriores o decidir la revision de los pasos anteriores.

CUMPLIMIENTO

2. Principios

fundamentales

-]
1. Contexto

TITTY

—

3. Riesgos

Emcoque genera| para ||evar a cabo una Pln

o8



Se trata de un proceso de mejora continua. Por lo tanto, a veces se requieren varias
iteraciones para lograr un sistema de proteccion de privacidad aceptable. También requiere
una supervision de los cambios a lo largo del tiempo (en contexto, controles, riesgos, etc.),
por ejemplo, cada afo, y actualizaciones cada vez que se produzca un cambio significativo.

El enfoque debe implementarse tan pronto como se disefie un nuevo tratamiento de datos
personales. Aplicar este enfoque desde el principio permite determinar los controles
necesarios y suficientes y optimizar asi los costes. Por el contrario, aplicarlo después de la
creacion del sistema y la ejecucion de los controles puede cuestionar las elecciones
realizadas.

Nuesjcras responsabihdades:

e Cuando un tipo de tratamiento, en particular mediante el uso de nuevas tecnologias, y
teniendo en cuenta la naturaleza, el alcance, el contexto y los propdsitos del tratamiento,
pueda dar lugar a un alto riesgo para los derechos y libertades de las personas fisicas,
Roquette como encargado, debe, previamente al tratamiento, realizar una evaluacién
del impacto de las operaciones de tratamiento previstas en la proteccion de los datos
personales.

e El propietario del proyecto deberd buscar el asesoramiento del Responsable de
proteccidon de datos designado al realizar una evaluacién de impacto de proteccion de

datos.
Referencia Referencia
NormaS Q-Docs RGPD
o Llevar a cabo una PIA en caso de alto riesgo DDPGOUSEN Norma 1
 Contenido de la PIA DOPGOOSEN Norma 2|, o
 Tareas del DPO relativas a la PIA DDPGOO3EN Norma 3 '
* Revision de la PIA DDPGOO3EN Norma 4

Formamos a nuesjcros emp|eados ¥ me‘|or amos nuesjcros PFOCBSOS infer nos.

e Aprendizaje sobre la revision de “Security & Privacy” en “Projects & Contracts”.

¢ La plantilla de “Privacy Impact Assessment” se inicia automaticamente en nuestro
software de gestién de la privacidad OneTrust@Roquette cuando es necesario.

Para saber mas: cNIL Metodologia de la PIA, Edicién de febrero de 2018 -
https://www.cnil.fr/fen/home.
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Privacidad desde el
disenoy por defecto S |

La Privacidad desde el disefio significa construir la privacidad r\@\ \
dentro del disefio, el funcionamiento y la gestion de un sistema, =

proceso de negocio o especificacion de disefio.

!

Proac\l.!vo no reacflvo
Prevenhvo no COITCC{.IVO

Privacidad POF defec{o

[)Qué es la Proteccion de datos desde

i ’ &5
¥ rw rFyyv _t-’_
o - -~
el diserio?
3 Privacidad integrada en el disefio -ﬂ %—
| SALES BE NS R RN RS N ’ <
R o La legislacion de proteccion de datos
LI G e";hunc::"asu; . " o contiene  principios  basicos  para
Hinlt L Ll L & salvaguardar la privacidad de los titulares
C | Sequndad de extremo 2 extremo |7 B de los datos.
Proteccion en f,odo el ciclo de vida "'I \2 . .
® La proteccion de datos desde el disefio y
6 Visbildad y transparenca ¥y g— por defecto ayuda a garantizar que los
Mantenerlo aberto f sistemas de informacién que utilizamos
cumplan con estos principios de proteccion
7 Respeto de fa privacdad del usuario " de datos, y que los sistemas salvaguarden
Mantenerlo Ce"tfad", enel il los derechos de los titulares de los datos.

Consideramos gue:

Roguette se basa en sistemas de informacion y bases de datos para realizar una serie de tareas
operativas y administrativas. Una gran parte de esos sistemas de informacién tratan datos
personales, por lo tanto, su pleno cumplimiento de la regulacion es de suma importancia.

Las empresas que se toman en serio los problemas relacionados con la proteccion de datos
generan confianza.

Por lo tanto, adoptar medidas fuertes de proteccion de datos puede ser una ventaja competitiva.

El compromiso de la direccién es crucial para tomar la decision de aplicar los principios de uso
de proteccion de datos desde el disefio en las adquisiciones de la organizacién y el desarrollo
del software.

La direccion también debe asegurarse de proporcionar recursos suficientes para esta tarea.

Tener en cuenta la proteccion de datos durante todo el proceso de desarrollo es rentable y méas
eficiente que realizar cambios en un software existente.
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NUCS{J‘ as r esponsabilidades:

Segun el RGPD, la protecciéon de datos desde el disefio se ha convertido, por primera vez, en
una obligacion legal. Esto significara que la proteccion de datos y la privacidad deben integrarse
en las especificaciones del disefio y la arquitectura de los sistemas y tecnologias de informacion
y comunicacion.

Como encargado de datos, Roquette debe cumplir con los requisitos que rigen la proteccion de
datos desde el disefio durante el desarrollo del software y al encargar sistemas, soluciones y
Servicios.

Por consiguiente, los requisitos también deben incluirse al celebrar acuerdos con proveedores y al
utilizar servicios de consultores (consulte nuestras normas para los subcontratistas).

N orma Referencia | Referencia
Q-Docs RGPD
e Seguridad, privacidad y proteccién de datos desde el disefio | POPGOO7EN ‘ 0t 75
y por defecto Norma 3 '

|_isjca de comprobaciénz

Revisar la Evaluacion de impacto en la proteccion de datos (DPIA)

Evitar, limitar o minimizar la necesidad de recopilar y tratar datos personales
confidenciales

Limitar y minimizar la exposicién de las funcionalidades y los datos personales
innecesarios en la interfaz de usuario

Anonimizar o seudonimizar datos personales siempre que sea posible

Todas las configuraciones orientadas a la privacidad deben estar activadas por defecto

El rastreo de un sitio web a otro debe estar deshabilitado de forma predeterminada
Retirar el consentimiento a través de un menu dentro del software. Tener en cuenta
que la recopilacién de datos personales debe cesar si se retira el consentimiento

Las configuraciones deben presentarse en un menua donde el titular de los datos deba
hacer una eleccién consciente para "cambiar" activamente a configuraciones menos
orientadas a la privacidad

/I El rastreo del dispositivo debe estar deshabilitado de forma predeterminada

N RN N RN

Formamos a nues’cros emp|eados ¥ me]oramos nuesjcros PFOCGSOS internos.

e Orientacion en nuestra Comunidad “Red de proteccion de datos”.
¢ Metodologias: Revision de la seguridad y el cumplimiento en los proyectos y contratos.
e Formacion en Plataforma de RRHH.
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Notificacion de la violacidon
de datos

(',Qué es una violacion de los datos persona|es?

Laviolacion de los datos personales implica una violacion
de la seguridad que conduce a la destruccién accidental
o ilegal, pérdida, alteracion, divulgacion no autorizada o
acceso a datos personales transmitidos, almacenados
o tratados de otra manera.

Esto s/gn/f/ca que una violacion es mds que la mera péra'ida DATA BREACH
de da ?fOS per SOﬂ&/GS. contact the DPO!

+ Pérdida de una base de datos de clientes

» Divulgacién de la evaluacion del desemperio de los empleados

NUCS{J‘ as r esponsabilidades:

Tenemos que aplicar normas para tratar toda violacion de los datos personales de tal manera que
limitemos su impacto en los titulares de os datos y prevengamos que esto vuelva a suceder.

Re]ferencia Re]cerencia
d
Norm : (Q-Docs RGPD
o Notificacion de una violacion de los datos personales al | DOPGOOSEN
Responsable de la proteccién de datos. Norma 1
o —— Art. 33
« Notificacion de una violacion de los datos personales a la | DOPGOOSEN
autoridad de supervision. Norma 2
« Comunicacion de una violacion de los datos personales al | DDP6008EN | o, 5
titular de los datos. Norma 3 '

(',(‘,on quién debemos Ponernos en conjcacjco en caso de Vio|aci6n de |OS dajtos?

Por favor, pongase en contacto con el Responsable de la proteccibn de datos en
dpo@Roguette.com y también la linea de alerta confidencial de Roquette alert@ Roqguette.com.
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(',Cuanjco J(iempo J(enemos para im(ormar de una vio|acién?

Debemos informar de una violacion notificale a la Autoridad de supervision sin demora indebida,
pero a mas tardar 72 horas después de haberla observado.

Z,OUé vio|aciones necesi{amos nofificar a |a au{oridad de supervisi()n Per{inen{e?

Solo tenemos que notificar una violacion a la autoridad de supervision pertinente si esta es
susceptible de generar un riesgo para los derechos y libertades de las personas. Si no se le hace
frente, es probable que dicha violacién tenga un efecto perjudicial significativo en las personas. Por
ejemplo:

e dar lugar a una discriminacion;

e dafio para la reputacion;

e pérdidas financieras; o

e pérdida de confidencialidad o cualquier otra desventaja econémica o social significativa.

Tenemos que evaluar esto caso por caso y debemos ser capaces de justificar nuestra decision
de informar a la autoridad de supervision de una violacion.

&Cuando Jcenemos qUB no{ificarsda a |as personas?

Si existe la probabilidad de que una violaciébn genere un alto riesgo para los derechos y
libertades de las personas, debemos notificarsela a los titulares de los datos directamente y sin
demora indebida.

El deber de notificar una violacién a una persona no se aplica si:

e hemos adoptado las medidas técnicas y organizativas apropiadas, y estas se aplicaron
a los datos personales afectados por la violacion;

e hemos tomado medidas posteriores que garantizaran que ya no se materialice ningan
alto riesgo para los derechos y libertades de las personas; o

e ello implicaria un esfuerzo desproporcionado.

Cuando la comunicacion de una violacion implique un esfuerzo desproporcionado, debemos
poner la informacion a disposicion de las personas de otra manera igualmente eficaz, como una
comunicacion publica.

{;COH quién del)emos ponernos en conjcacjco en caso de vio|aci6n de datOS?

Péngase en contacto con el Responsable de Proteccion
de Datos en dpo@Roquette.com y/o notifique el incidente

a través de nuestro formulario web "Alerta de privacidad".

C)ie
Si necesita notificar una posible infraccidn de la normativa, ~ﬂ‘
puede ponerse en contacto con su interlocutor habitual o Privacy alert

notificar un problema a través del dispositivo de alerta How to report a privacy incident?
confidencial de Roquette: Speakup®©.

Report incident
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Supervision y revision

/ \\s\

Consideramos gue: C’\\Q,(X
NeS

Roquette se compromete a:
@ ﬁo

para tener en cuenta las evoluciones normativas y tecnoldgicas, asi como los
condicionantes internos de los servicios. [DDPGO0YEN]

[V garantizar una supervision legal y tecnol6gica
sobre el requisito de la proteccion de datos,

/I revisar y mejorar nuestro Sistema de gestion de la
proteccion de datos (SGPD)

NUCS{J‘ as r esponsabilidades:

Referencia | Referencia
ormas
N & Q-Docs | RGPD
« Garantizar una supervisién y revision legal y tecnolégica de la | DDPGU0HEN
proteccion de los datos personales Norma 1

* Supervisar periédicamente la aplicacion del SGPD y de las | DDW00EN 1,
directivas de proteccién de datos Norma 2 P

« Revisar periédicamente la politica de proteccién de datos | DOPGUOSEN
personales y la documentacién del SGDP Norma 3

Formamos a nuesjcros em |eados mejoramos nuesjcros rocesos inJLer nos.

OneTrust

DataGuidance™ o)

REGULATORY RESEARCH SOFTWARE

m @ @ Privacy & Data Protection Audit Management

Wé/ Manage Internal (External Audits

bl



Disefiar y dar soporte a nuestro Programa de privacidad

Sof’cware de inves{igaci()n reg|amenjcaria:

Utilizamos una plataforma que proporciona un conjunto de soluciones de privacidad
disefladas para ayudarnos a supervisar la evolucion de la regulacién, mitigar el riesgo y
lograr el cumplimiento global:

Seguimiento reglamentario

Graficos transfronterizos comparativos
Notas de orientacion

Portal del RGPD

Plantillas y listas de comprobacion
Consulta a un servicio de analistas
Investigacion legal

NRENRNRNANFN

Auditoria y revision del Sistema de gesfién de pro’ceccién de datos:

Realizamos auditorias internas para determinar si las entradas del SGPD son:

/I conformes a los requisitos de esta Guia, la Politica y la legislacién o normativa aplicable;
VI se aplican y mantienen de manera eficaz; y
VI se realizan segun lo esperado.

Realizamos una revision de la gestion del SGDP para garantizar que su alcance siga siendo
el adecuado y que se identifiquen mejoras en el proceso del SGDP.

Para ello, las entradas son:

Objetivos, controles, procesos y procedimientos del SGDP;

Resultados de auditorias y controles de cumplimiento anteriores;

Comentarios de las partes interesadas;

Técnicas, productos o procedimientos, que podrian utilizarse en la organizaciéon para
mejorar el rendimiento y la eficacia del SGDP;

Estado de las acciones preventivas y correctivas;

Vulnerabilidades o amenazas no abordadas adecuadamente en la evaluacion de
riesgos previa;

Resultados de las mediciones de eficacia,;

Acciones de seguimiento de revisiones de gestion previas;

Cualquier cambio que pueda afectar al SGDP; y

Recomendaciones de mejora.

NRENN NN [NRANN
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Documentos de referencia

e [Caddigo de conducta] Codigo de conducta del Grupo Roquette

e [GDPGOO01EN] Glosario de definiciones relativas a la proteccion de datos
o [MDPGOO1EN] Manual de proteccidn de datos personales

« [DDPGOO01EN] Directiva sobre la cultura del respeto de la privacidad y la proteccién
de datos

o [DDPGOO02EN] Directiva sobre la legalidad del tratamiento de los datos personales

o [DDPGOO0O3EN] Directiva sobre la evaluacion de impacto en la privacidad

o [DDPGOO04EN] Directiva sobre el tratamiento de los datos sensibles

o [DDPGOO5EN] Directiva sobre los registros de las actividades de tratamiento

o [DDPGOO6EN] Directiva sobre el respeto de los derechos de las personas

o [DDPGOO7EN] Directiva sobre la seguridad de los datos personales

o [DDPGOO08EN] Directiva sobre la notificacion de una violacion de los datos personales

o [DDPGOO09EN] Directiva sobre la revision del sistema de gestion de proteccion de
datos

e [DSUGO001EN] Directiva de proteccion de la informacion
e [DSUGOO06EN] Gestién de la Directiva de seguridad cibernética

e [DSUGO016EN] Directiva sobre la seguridad de los contratistas
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