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Departamento Juridico e de Compliance

Principais desafios de Comphance da ROQUCH’.Q

Sob a lideranca da Administracdo Geral, o escopo de compliance e seu gerenciamento na
Roquette sdo uma parte fundamental do Departamento “Juridico e de Compliance” do
Grupo, conhecido como o Comité de Compliance.

O Comité de Compliance é responsavel pelo Codigo de Conduta da Roquette, assim como
pela sua atualizacdo e implementacéo.

Também cobre as tres areas seguintes:

e Seguranca financeira,
o Etica profissional e
e Privacidade e Protecdo de Dados.

Por isso, um Programa de Compliance foi desenvolvido e esta em desenvolvimento para
garantir gue 0s nossos negdécios sao juridicamente e financeiramente irrepreensiveis.

Qual éo papel de Compliance?

O papel de compliance € incutir valores éticos e implementar medidas de acordo com
exigéncias legais, normas e boas praticas.

Nosso Programa facilita a implementacdo de procedimentos garantindo a conformidade
com as regras aplicaveis a Roquette.

Nossos quatro valores — autenticidade, exceléncia, orientacdo para o futuro, bem-
estar — constituem a base soélida nas quais trabalhamos todos os dias.

Tenha em mente que, ajtualmenjte, uma companhia SUSJEQHJE&V€| € uma
companhia éfica
E a companhia do ICUJEUI”O € a companhia que é Jtransparenjte

2 Pensar Globalmente
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Editorial

Os principios da Privacidade e Protecdo de Dados fazem parte das normas definidas no
nosso Codigo de Conduta.

Todos os funcionarios, assim como terceiras partes com quem a Roquette se relaciona,
tém o direito a privacidade. Por esse motivo, a Roquette estd comprometida na protecéo
de seus dados pessoais.

Os dados pessoais sdo informacdes que permitem identificar direta ou indiretamente uma
pessoa fisica (nome, data de nascimento, nimero de seguranca social, foto, endereco de
email, alterar para ID do computador, etc.).

A protec;éo dos A protecdo dos dados pessoais garante a cada pessoa 0
dados pessoais & direito de controlar a coleta, o tratamento, a utilizacéo e a
P = distribuicdo desses dados.
um direito

fundamental que Os dados pessoais devem ser utilizados de modo justo para
um fim especifico, explicito e legitimo e deve ser conservado
garanteé a apenas durante o tempo necessario para a realizacéo do seu

privacidade tratamento.

Na Europa, o tratamento dos dados pessoais foi definido no Regulamento Geral de
Protecdo de Dados (RGPD), que entrou em vigor no dia 25 de maio de 2018.

Uma vez que a legislacdo relacionada com a privacidade e os dados pessoais varia de
pais para pais e porgue a Roquette esta presente a nivel internacional, o Grupo adotou
uma Politica do Grupo com relacéo a protecao de dados pessoais. Esta Politica se aplica
a todos os funcionérios do Grupo no mundo inteiro.

Este Guia explica a Boa Conduta a adotar em nossas atividades diarias, para estarmos
em conformidade com os Principios de Protecao de Dados Pessoais e com as exigéncias
de nossa Politica.

Jennifer GODIN, Responsavel pela Protecdo de Dados

@ @ @ Déléguée a la protection
des données
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Objetivo
O gue é a Polijcica de Privacidade (4 de Pr ofegio de Dados?

O Grupo Roquette definiu uma Politica de Privacidade e de Prote¢ao de Dados (a “Politica”)
para resolver mais facilmente os problemas de Privacidade e Protecdo de Dados em
consonancia com sua imagem, interesses e as leis e regulamentos aplicaveis com relacao
a protecao de dados.

Esta Politica define os principios e exigéncias para a protecdo de dados pessoais e indica
regras a serem respeitadas por todos os funcionarios, gerentes, diretores e terceiras partes
agindo em nome da Roquette em matéria de Privacidade e de Protecédo de Dados.

Os principios e regras desta Politica de Protecdo de Dados Pessoais estdo detalhados em
uma plataforma documental, com trés niveis:

e Comprometimento da administragdo: Codigo de Conduta

e Regras internas: Manual e Diretivas de Protecdo de Dados Pessoais em Q-Docs.

e Documentacdo do Sistema de Gerenciamento da Prote¢cdo de Dados (DPMS):
Procedimentos, Diretrizes, Metodologias, Treinamento, etc.

Toda a documentacao esta em conformidade com as exigéncias legais e regulamentares
para a protecdo de dados.

0 gue éo Guia de Boa Condufa da Pf‘ ivacidade e da Pf‘ ojcegao de Dados?

O Guia de Privacidade e Protegao de Dados (o “Guia”) pode nos ajudar a implementar e
cumprir a nossa politica de privacidade e protecéo de dados.

Ele apresenta, de modo simplificado, regras e boas praticas que estdo em conformidade
com as diretivas do nosso Grupo e com as exigéncias das leis e regulamentos aplicaveis a
ndés em matéria de protecdo de dados.

Ele esta dividido em temas inspirados no Cédigo de Conduta, sendo que a "Privacidade e
a Protecao de Dados" é um dos tépicos de conformidade.
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Descricao
ﬂ guem se aplica 0 Guia de Boa Condujca de Pr ivacidade e de PFO{.CQZO de Dados?

A Politica e o Guia constituem as bases comuns para todas as entidades no mundo inteiro.
Eles se aplicam a:

e Todos os funcionarios, gerentes e diretores (“os Funcionarios”)
e Quaisquer terceiras partes trabalhando para a Roquette, como:
o Fornecedores e prestadores de servigcos, incluindo consultores, trabalhadores
autdbnomos e pessoal temporério
Estagiarios e Aprendizes
Pessoal destacado de uma entidade ndo pertencente a Roquette
Trabalhadores temporarios
Outros representantes
Qualquer terceira parte contratada ou remunerada pela Roquette.

Onde Podemos enconjcrar 0 Guia de Boa Condujca de Privacidade e de PFO{.CQZO de
Dados?

Todos os Funcionarios e terceiras partes trabalhando para a Roquette devem compreender
e respeitar os principios de Privacidade e Protecdo de Dados incluidos em nossa
Documentacao e especialmente neste Guia.

O O O O O

O Guia pode ser acessado facilmente no Portal ONE:

Funcao Global > Protecdo de Dados > Guia de Boa Conduta.

Este Guia é divulgado como parte de uma comunica¢ado dedicada, acompanhada por um
conjunto de cursos de "e-learning" sobre Principios de Privacidade e de Protecdo de Dados
(definidos por normas internacionais e exigéncias especificas do RGPD).

Este curso de treinamento esta incluido no Programa de Integracédo para a Protecdo de
Dados.


https://roquettegroup.sharepoint.com/sites/one-pt-data-protection/SitePages/Guide-of-Good-Conduct.aspx?csf=1&e=zA4lIf
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Responsabilidades

uem é res onsa’wel e|a im Iemenfa a0 dOS Princi ios 0 eracionais?

A privacidade dos dados é relevante para (e da responsabilidade de) todas as pessoas da
nossa organizacao.

Todos temos uma responsabilidade de respeitar os Principios operacionais descritos na
Documentacdo DPMS fornecida pela Equipe do Comité de Compliance e pela Rede de
Protecdo de Dados. Este Guia apoia esta implementacdo e aumenta o nosso hivel de
conformidade.

Como Podemos nos cer Jchcicar de gue esjcamos Jcomando a decisao cerjca?

O Guia foi criado para nos ajudar a enfrentar a maior parte das situacfes de nossa vida
profissional que podem representar dividas em matéria de privacidade. No entanto, ele ndo
pode prever todas as situacdes que podemos enfrentar ao realizarmos nossas atividades
profissionais. Se tivermos duvidas a qualquer momento sobre a melhor atitude a tomar,
devemos usar de bom senso e colocar a nés mesmos as seguintes perguntas:

e Isto esta conforme com a lei em vigor?

e Isto se reflete de forma positiva em mim e na companhia?

e Eu contaria a um amigo, um familiar ou um colega sobre iss0?

e Eu me sentiria confortavel se esta situacéo fosse tornada publica?

Se a resposta a qualquer destas perguntas for negativa, ndo devemos dar continuidade. Em
caso de duvida, devemos falar com o Responsével pela Protecdo de Dados do Grupo ou outra
pessoa de contato relevante (veja os dados dos contatos na secdo "Levantando questdes ou
preocupacoes”).

0 gue aconjcece se nao CUITIPI‘ iIrmos 0s Prin:cipios de Privacidade e de PFO{.CCiO de Dados?

O descumprimento dos Principios pode ter um efeito negativo para a companhia. As
consequéncias podem ser muito graves, tanto para a companhia quanto para as pessoas
envolvidas (sanc¢des disciplinares, multas, pena de prisao, reputacao prejudicada, etc.).

Todas as violagdes reais ou suspeitas aos Principios reportadas seréo levadas a sério. Iremos
investigar prontamente, com justica e em conformidade com as exigéncias legais.
Dependendo do tipo de Violagdo dos Dados, poderdo ser impostas medidas disciplinares, em
conformidade com as leis locais e os regulamentos da companhia.

Todos os funcionérios deverao colaborar totalmente com qualquer investigacdo. A Roquette ira4
proteger a confidencialidade de todas as pessoas envolvidas.
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Levantando questoes
OuU preocupacoes

Os funcionarios, terceiras partes agindo pela Roquette e outras partes interessadas sao
incentivadas a colocar duvidas ou questées que ajudardo a Roquette a prevenir e reduzir
guaisquer danos para a companhia.

Que {,iPO de gues{()es Podem ser abordadas?

Podem ser levantadas quaisquer questdes, assim como qualquer violagéo potencial ou real
dos Principios de Privacidade e de Protecdo de Dados, dos regulamentos da companhia
ou das leis aplicaveis.

Quem devemos confajcar?

Em caso de Violacdo dos Dados, favor contatar o Diretor de Protecdo de Dados em
dpo@Roquette.com e/ou relatar um incidente por meio de nosso formulério da web “Privacy
Alert”.

Se precisar relatar uma possivel violacdo de conformidade, entre em contato com seu
ponto de contato habitual ou relate um problema por meio do dispositivo Speakup®©. Todos
os alertas recebidos por meio desse dispositivo sdo tratados confidencialmente,
respeitando as leis e os regulamentos relevantes.

Speak

A Roquette nao ira tolerar qualquer forma de represélia ou retaliacdo com relacdo a um
funcionario ou uma terceira parte que reporte, de boa fé, uma violacdo potencial ou real dos
Principios de Privacidade e de Protecdo de Dados ou das leis aplicaveis.

Por isso, se o autor de um alerta profissional tiver de se identificar, sua identidade devera
ser tratada de modo confidencial pela organizacéo, para evitar o risco de represalias,
discriminagdo ou medidas disciplinares contra ele/ela pela denuncia dos fatos.


mailto:dpo@Roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/pt-BR/RoquetteSpeakUpline/home
https://www.speakupfeedback.eu/web/roquette/select_country

PUBLIC

Conformidade com leis e regulamentos

Cada um de nds, em cada entidade do Grupo, devera cumprir as leis e regulamentos em
vigor com relacao a Protecdo de Dados.

Nos casos em que os regulamentos locais sdo mais rigorosos do que nossa Politica e o
Guia, os primeiros deverao prevalecer.

Caso contrario (auséncia de leis locais ou de leis menos restritivas), nossas boas préticas
internas deverao prevalecer até ao limite permitido pela lei.

Consideramos gue:

e Devemos implementar o mais rapido possivel todos os novos regulamentos locais e
aplicaveis.

e Cada um de noOs devera estar consciente de que qualquer violacdo das leis e
regulamentos pode implicar a aplicacdo de sancdes civis e penais, tanto para as
pessoas envolvidas como para a companhia.

e A protecdo de pessoas fisicas com relacdo ao tratamento de dados pessoais é um
direito fundamental.

e Os principios e as regras sobre a protecdo de pessoas fisicas com relacdo ao
tratamento de seus dados pessoais deverdo, independentemente de sua
nacionalidade ou residéncia, respeitar seus direitos e liberdades fundamentais, em
particular o seu direito a protecdo de dados pessoais.

e O direito a protecdo de dados pessoais ndo é um direito absoluto; ele deve ser
considerado com relacéo a sua funcéo na sociedade e ser equilibrado com relacéo
a outros direitos fundamentais, em conformidade com o principio da
proporcionalidade.

OUG pal’ses adofaram uma /egis/agéo BSPGCI’I[}C& SObI‘G a profega”o c/e dados ou fém uma ﬂuforidade de

Protegao de Dados?

Para ter uma visdo geral, consulte este mapa: https://www.cnil.fr/en/data-protection-around-
the-world.

10


https://www.cnil.fr/en/data-protection-around-the-world
https://www.cnil.fr/en/data-protection-around-the-world
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NOSS&S responsabihdades:

Em todas as circunstancias, devemos cumprir todas as leis e regulamentos
aplicaveis no escopo da Protecdo de Dados nos paises dos Titulares dos Dados,
assim como com todas as regras em vigor em cada uma das localizagbes da
companhia.

Como parte de nossas atividades profissionais, devemos reportar qualquer
comportamento que entendemos estar contra as leis e regulamentos aplicaveis em
matéria de Protecdo de Dados (ex.: RGPD) ao nosso Responséavel pela Protecéo de
Dados para o endereco dpo@Roquette.com e o dispositivo de alerta Roquette
confidencial: Speakup®..

Devemos implementar medidas de protecdo de dados pessoais que sejam
adequadas e proporcionais ao contexto, promovendo a conformidade com outras
leis e regulamentos. Por outro lado, nossas ac¢bGes para cumprir as leis e
regulamentos aplicaveis ao Grupo deverao estar em conformidade com as regras e
boas préaticas para a protecdo de dados pessoais (exemplo: no programa de
compliance Anti-suborno e Anti-corrupcdo, devemos garantir a protecdo do
denunciante através de medidas de confidencialidade e de protecédo de seus dados
pessoais).

VacE £sta sugerTo(n) no RecuLAMENTO GERAL DE PROTECAO DE Danos (RGPD)?

Vocé entra no escopo do RGPD como responsavel pelo tratamento dos dados @ ou
como controlador @:

se vocé estiver estabelecido(a) na Unido Europeia (UE) ou;

caso Vocé nao esteja estabelecido(a) na UE, se: suas "atividades de tratamento estao
relacionadas com

o a oferta de bens ou servicos a titulares dos dados na UE;

o 0u 0 monitoramento de seus comportamentos, desde que seus comportamentos tenham

lugar na UE" .

Texto oficial: Artigo 3 do RGPD sobre o Escopo Territorial

(1) e (2): Ver definicbes na pagina 38.

No BrasiL: LFT GERAL DE PRoTECAO DE DADOS Pessonts (I GPD).

i


mailto:dpo@roquette.com
https://roquette.speakup.report/pt-BR/RoquetteSpeakUpline/home
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm
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Principios de
Protecao de Dados

03 dados PCSSOBJS devem ser/ esjcar:

e sSeguros.
e exatos e atualizados.

e tratados de modo justo e legitimo.

DATA PROTECTION
DOCUMENTATION

e tratados para fins limitados.

e adequados, relevantes e néao
exXcessivos.

e conservados por um periodo de tempo limitado e determinado.

e tratados em conformidade com os direitos dos titulares dos dados.

e protegidos por medidas legais adequadas, se forem transferidos para outros

paises.

Seus Direitos:

Em conformidade com a legislacdo e regulamentos aplicaveis, vocé tem o direito de
acessar, retificar e se opor ao tratamento de seus dados por motivos legitimos, assim como
o direito de eliminacdo dos mesmos por motivos legitimos, o direito a portabilidade dos
dados e o direito de limitacdo do tratamento de seus dados.

Para exercer esses direitos, favor preencher o formulario disponivel em:
Roquette.com/Data Protection/Privacy Rights.

Para quaisquer Pedidos, favor contatar o Responsavel pela Protegao de Dados
(dpo@RoqueHe.com).

12


https://www.roquette.com/data-protection/privacy-rights
mailto:dpo@Roquette.com
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NOSS&S responsabihdades:

Devemos:

e Seguir a legislacdo local e as regras da Politica do Grupo com relagédo a Protecéo
de Dados Pessoais.

e Notificar o Responsavel pela Protecédo de Dados sobre quaisquer novos tratamentos
ou modificacdes.

e Na&o coletar, utilizar, divulgar ou armazenar dados de carater pessoal exceto se for
para fins especificos, legitimos e necessarios.

e Garantir que as pessoas foram devidamente informadas de que seus dados estao
sendo coletados.

e Proteger esses dados durante a coleta, o tratamento, a utilizagdo, a comunicacao, o
armazenamento e a transferéncia.

e Garantir a seguranga e a confidencialidade dos dados tratados.

e Manter os dados somente durante o tempo necessario para o tratamento e cumprir
as leis aplicaveis.

e Contatar o Responsavel pela Protecdo dos Dados caso ocorra um incidente de
seguranca envolvendo dados pessoais.

Treinamos NOSSOS funcionérios e apr Imoramos nossos pr 0Cessos internos.

Data Protection Learning Catalog

Learn Think Act
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Risco de
privacidade

0 gue é um risco de Privacidade?

Um risco € um cenario hipotético descrevendo um
evento que possam ocasionar prejuizos e todas as
ameacas que permitiiam que ele ocorresse. Mais
especificamente, descreve:

e quais as origens do risco (ex: um funcionario subornado por um concorrente)

« poderia explorar as vulnerabilidades dos bens de suporte (ex: o sistema de gerenciamento
dos que Permi{e a manipulagao dos dados)

e em um contexto de ameacas (ex.: ma thi|izagao a0 enviar emai|s)

e e permitir a ocorréncia de eventos que possam ocasionar prejuizos (ex.: acesso i|egl'Jcimo
a dados Pessoais)

« em dados pessoais (ex: diente)

e originando assim impacto na privacidade dos titulares dos dados (ex: so|ici’ca96es

indesejadas, senfimen{os de invasao da Privacidade, prob|emas Pessoais ou PFO](iSSiOHaiS).

Efeito de incerteza na privacidade

A gravidade representa a magnitude de um risco. Ela é sobretudo calculada em termos de
alcance dos potenciais impactos (fisicos, materiais, morais) nos titulares dos dados,
tendo em conta controles existentes, planejados ou adicionais.

Exemplo:

O risco mais importante apresentado pelo sistema de alerta profissional com relacado ao
denunciante € o risco de represélias, discriminacdo ou medidas disciplinares adotadas
contra ele(ela) por ter denunciado os fatos.

1y
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Consideramos gue:

Os direitos das pessoas se aplicam na totalidade, independentemente do nivel de risco do
tratamento.

No entanto, teremos de modular nossa conformidade em matéria de protecédo de dados de
acordo com o nivel de risco que nossas operacdes de tratamento de dados pessoais
colocam aos direitos e liberdades fundamentais das pessoas.

O RGPD da um maior impeto a esta pratica. Em consequéncia, as operacoes de tratamento
gue impliqguem riscos menores para os direitos e liberdades fundamentais das pessoas
podem em geral implicar menos obrigagbes de conformidade, ao passo que as operagdes
de tratamento de “risco elevado” irdo implicar obriga¢des de conformidade adicionais, como
AvaliacGes do Impacto da Protecdo de Dados (AIPD) @)

NOSS&S responsabihdades:

A avaliacdo de risco é fundamental. Segundo o RGPD, a consideracéo do risco serve de
base para a responsabilizacdo organizacional e todo o tratamento dos dados.

Precisamos realizar avaliacbes de risco como parte da AIPD para o tratamento de risco
elevado, assim como em conexdao com muitas outras exigéncias do RGPD, incluindo a
Seguranca dos Dados, as notificacdes sobre Seguranca e a Violacdo de Dados, a
Privacidade por Design, o interesse legitimo, a limitacéo da finalidade e o tratamento justo.

(2): Ver definigdo na péagina 58.

is for
EVERYONE

15
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RiISCc0OS no caso de
nao-conformidade

Pessoas fisicas e juridicas que ndo cumpram a lei e os regulamentos sobre a protecéo de
dados (ex.: RGPD), correm o risco de sofrer as seguintes sancbes com 0S custos
relacionados:

Sancdes penais:

e Pena de priséo.
e Multas aplicadas por entidades juridicas.

Sancgdes civis:

e Danos civis.

Sang¢des administrativas:

e Notificagao formal.
e Adverténcia.

e Injuncéo.

e Limitacdo temporaria ou definitiva do tratamento.

e Retirada de uma certificacdo ou liminar para retirar uma certificacao.
e Suspensao de transferéncias de dados.

e Liminar para interromper o tratamento ou retirada da autorizacéo.

e Publicidade das sanc¢des impostas.

e Sancdes sem notificacdo formal prévia (critério de urgéncia).

e Dependendo da violagdo, uma multa administrativa.

Custos significativos:

e Perda de rendimentos resultante de danos a sua reputagéo.

16



PUBLIC

Qua| ¢ a multa administrativa maxima RGPD?

As multas sao discricionarias e ndo obrigatorias. Elas devem ser impostas caso a caso e
devem ser “eficientes, proporcionais e dissuasivas”.

As multas se baseiam nos artigos especificos do Regulamento que a organizagéo violou.

Vs

.

(s controladores e os responsaveis pelo tratamento dos dados enfrentam
multas administrativas de...

~

v

A

ﬂté €1U ITIi"'IﬁQS ou 2% dO fa{uramenjm anua| g|n|)a| PDI‘ inﬂagﬁes dE'. J L m’.é € 20 mi|h6es ou ll% dl] {aturamen{:o anua| g|o1)a| POI‘ 'imrraqnes c|e:

~

"y

* Certificacéo (art.48);
+ Entidades de certificagéo (art.43).

+ Condigbes para o consentimento das criangas (art. 8);
+ Tratamento que n&o exige identificacéo (art. 11);
* Obrigacdes gerais dos responsaveis pela protegéo de

dados e dos\p\g_[lgoladores

(art. 25-39); Auséncia de registro do tratamento de dados
pessoais, falta de seguranca / nenhum reporte de violacdes de
dados, ndo-conformidade com as regras de subcontratagéio,
falta de protecdo "por design” e "por defeito”, ...

Re resen{a
€70000000

X
Para ROQUETTE

vais odem ser _as sancoes enais?

Alguns exemplos das leis francesas:

N

Principios de tratamento de dados (art.5 - lealdade, \
legalidade, transparéncia, finalidade, minimizacédo dos
dados, dados sensiveis);

Bases legitimas para o tratamento (art.6);

Condigbes para o consentimento (art.7);

Tratamento de categorias especiais de dados (art.9);
Direitos dos titulares dos dados (art.12-22);

~y, Violacdo das disposicdo dos direitos das pessoas
Transferéncias de dados para paises terceiros

(art.44-49).

e, Transferéncia ilegal de dados
pessoais

Re resen{a

€140000000
&

*com base no volume de negdcios *®
Para ROQUETTE

de 2018 da Roquette

e O ato de coletar dados pessoais por meios fraudulentos, injustos ou ilicitos devera
ser punivel com uma pena de prisdo de cinco anos e uma multa de €300.000 (Art.

226-18 do Cddigo Penal).

e Para garantir um verdadeiro direito e protecdo do denunciante, a lei anti-corrupgéo
(Sapin 1) pune gravemente qualquer obstaculo a um alerta. A confidencialidade ao
redor do alerta € um elemento essencial da regulacdo. Assim, a divulgacdo de
elementos confidenciais do alerta (identidade do denunciante, do demandado,
informacdes prestadas como apoio ao alerta), exceto a autoridade judicial, € punivel
com uma pena de prisdo de dois anos e uma multa de €30.000.

17



PUBLIC




Nossas normas em
RELACOES

COM

OS TITULARES
DOS DADOS




Cultura de Privacidade

A protecao de dados é um conjunto de leis, regulamentos e melhores praticas orientando
a coleta e a utilizacdo de dados pessoais dos individuos.

Os dados pessoais significam qualquer informacgéo referente a uma pessoa fisica
identificada ou identificavel.

A privacidade dos dados se refere ao
tratamento de dados pessoais.

Quem é abrangido?
A privacidade dos dados é relevante para (e de

responsabilidade de) todas as pessoas da
nossa organizacao.

Porque e|a é impor’canjce?

Os dados mal utlizados podem ter
repercussbes muito negativas para as
organizacdes, seus funcionarios e clientes.

As violacfes de privacidade podem dar origem a sanc¢des financeiras sem limites, artigos
negativos na imprensa, reputacdo prejudicada, perda de confianca dos clientes, perda de
negocios e perdas para os funcionérios, reclamacdes e talvez queixas, em caso de
violacdes de privacidade com relacéo a seus proprios dados pessoais, a possibilidade de
acdes disciplinares noutros casos. E do interesse de todos nos o tratamento adequado dos
dados.

Consideramos gue:

e Todos os funcionarios da Roquette devem ser conscientizados para suas funcdes e
responsabilidades com relacdo a protecdo de dados pessoais. O aumento da
conscientizacdo tem como objetivo reforcar a cultura de respeito pela privacidade e
protecdo de dados pessoais na Roquette.

[DDPGOOLEN - Regra 1]

e O treinamento dos funcionarios quanto a implementacdo da politica de protecédo de

dados pessoais deve ser colocado em pratica.
[DDPGOOLEN — Regra 21
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PENSAR NA PRIVACIDADE

E a nossa responsabihdadel

Precisamos dos dados pessoais dos clientes e dos funcionarios para realizarmos nossos
negocios com sucesso.

Eles confiam em nos para cuidarmos dessas informagdes essenciais.

Cada um de nossos funcionarios tem a responsabilidade de cumprir com as leis de Protecao
de Dados adequadas.

E a Nnossa reputagaol

As reputacdes sdo conquistadas com dificuldade e perdidas com facilidade.

Tratar os dados de nossos clientes e funcionarios com cuidado e respeito € essencial para
protegermos nossa reputacao.
VOCE é a nossa melhor defesa contra os danos na reputacao.

E uma questao de respei’co!

As escolhas que nossos clientes e funcionérios fazem sobre o modo como seus dados pessoais
sédo utilizados devem ser respeitadas, se quisermos manter a confianga que eles depositam em
noés.

Es’ca em suas maosl

Todos somos responsaveis por garantir que os dados pessoais dos clientes e dos funcionarios
sdo mantidos em seguranca e confidencialidade.

Deve ser tomado um cuidado particular com qualquer informacao que precise ser enviada ou
levada para o fora da companhia.

Treinamos NOSS0S funcionérios e apr Imoramos nossos pr 0Cessos infernos.

e Cadigo de conduta — Privacidade e Protecao de Dados - p. 42 — 43.

e Para os recém-chegados: Vérias informacdes e sessdes de e-Learning sobre a Protecéo
de Dados seréao disponibilizadas durante a Integracdo Global.

e Para os funcionarios: O treinamento sera colocado no Workday Learning.

e Para os Coordenadores de Protecdo de Dados: A documentacao € compartilhada em
nossa Comunidade “Rede de Protecao de Dados”.

e Para todos: Estdo disponiveis mais informacdes em ONE > Global Functions > Data
Protection.

il



PUBLIC

Dados Pessoails
Tratamento

O Tratamento de Dados Pessoais significa qualquer operacdo ou conjunto de operacdes
realizadas em matéria de dados pessoais ou de conjuntos de dados pessoais, seja ou nao por
meios automatizados, como a coleta, o registro, a organizacdo, a estruturacdo, o
armazenamento, a adaptacdo ou a modificacdo, a recuperacao, a consulta, a utilizacéo, a
divulgacao por transmissao, a disseminacao ou por outra forma disponibilizar, o alinhamento
ou a combinacéo, a limitacéo, a eliminacdo ou a destruigéo.

Uma exigéncia de Protecéo de Dados (e RGPD) para

Pl
a qual vocé deve estar ciente € que vocé precisa ter  Z#2 \\
uma "base legitima" para coletar dados pessoais. /{f \\
|

\

Dependendo da legislacao local, podem existir varias
bases juridicas.

Qual ¢ minha ‘base juridica' para o

Jcra’camen{o de dados pessoais?

Vocé precisa ser capaz de responder claramente a
esta pergunta: .

Como ¢ que vocé obteve meus/ minhas [ daa’os/informagées ] e porque € que vocé tem permissao para
acessd —/os(/a s}? )

Mas especificamente, significa que vocé precisa cumprir pelo menos uma das seis bases
juridicas para o tratamento de dados. Ao abrigo do RGPD, vocé néo pode tratar nenhum
dado exceto em caso de:

' 100, ]. Consen{,imen{,o
@@ ! ) Contrato
-

3. Obrigagao

.

i | _ L Interesses vitais
W%@ D. Fungao Publica

y2ry W\QH%\N% 0. Interesse legitimo
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[egifimidaa’e, jusfiga e fransparéncia

NOSSB.S responsabihdades:

Temos de aplicar regras para garantir o tratamento legitimo dos dados pessoais.

Referencia | Referencia
Regr as
de Q-Docs | do RGPD
« Agir com legitimidade, justica e transparéncia ao coletar os | DDPG00ZN | o, J
dados Regra 1 o
« Demonstrar que o consentimento das pessoas envolvidas | DPF600EN |,
é respeitado (sempre que for necessario) Regra '
o Respeitar os objetivos determinados durante a coleta dos | POPGO0ZEN 0t 51 b)
dados Regra 3 T

e Limitar as informagdes coletadas em formularios em papel | pypeompy

ou digitais somente as utilizacdes rigorosamente Regra | rt. 51 ¢
necessarias
e Limitar a retencdo de dados somente ao que for | DOPEOOEN | o0 oy )
rigorosamente necessario Regra 5 U
 Adotar medidas para transferir dados pessoais para | DP600EN |0\ o o
paises terceiros ou organizagdes internacionais Regra 6 '

Treinamos NnossSos funcionarios e aprimoramos nossoS Processos inJLernos.

N
THINK » =~
PRIV ACY A @ @ @ Privacy & Data Protecion ROQUO

Offering the best of nature-

« HOW SHOULD T TDENTTY
THE LAWFUL Bosrs
FOR PROCESSING

PERSONAL Darny

¢ (kxm
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Direitos dos Titulares dos Dados

Um titular dos dados significa uma pessoa fisica que pode ser identificada, direta ou indiretamente,
em particular por referéncia a um identificador como 0 nome, um namero de identificacéo, dados sobre
a localizacéo, um identificador online ou a um ou mais fatores especificos da identidade fisica,
fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa fisica.

0 que é um “titular dos dados™?

Esse € o termo técnico para a pessoa a quem em
particular pertencem os dados pessoais.

0 que é um pedido de acesso de um titular?

Um dos principais direitos que as leis de Protecdo de
Dados em vigor conferem as pessoas € o direito de
acessarem suas informacdes pessoais.

Uma pessoa pode enviar a vocé um "pedido pessoal de acesso" solicitando que vocé lhe
fale das informacdes pessoais que tem a seu respeito, e que lhe envie uma copia dessas
informacBes. Na maior parte dos casos, vocé deve responder a um pedido valido de

acesso de um titular no periodo de 30 ) dias consecutivos apds recebé-lo.
(*): Este periodo pode variar dependendo da lei aplicavel ou do tipo de operacao de tratamento de dados.

OUBJS $ao oS OUJU' 0s direijcos dOS Titulares dOS Dados?

o o INFORMACES o
OBTER DOS HUMANOS @ @ CESSO0

INTERVENCAO
s

DRI
TR @

BIET o RETIFICNCAO
o SN / \3 \’e? o
Cea 23, v
PORTABILIDNADE DOS DADCS P ELIMINACHO

TRATAMENTO LIMITADO

Jal



NOSSB.S responsabihdades:

Devemos aplicar regras para garantir os direitos dos titulares dos dados.

R earas Referencia | Referencia
g de Q-Docs | do REPD
 Se certificar de que as notificagdes legais estdao em | DOPGOOGEN | o\
conformidade com as obrigacdes Regra 1 '

e Permitir que os titulares dos dados exercam seus direitos | DOP600EN | o\ 4
de acesso Regra 2 '

e Permitir que os titulares dos dados exercam o seu direito | DOP600EN |,/
de retificacéo Regra 3 '

« Permitir que os titulares dos dados exercam o seu direito | DDP600EN | o, o
a portabilidade dos dados Regra | '

e Permitir que os titulares dos dados exercam o seu direito | DP600EN | ) 15
a eliminacéo ("direito de ser esquecido") Regra 5 '

e Permitir que os titulares dos dados exercam o seu direito | DP600EN |\ 0
a limitacdo de tratamento Regra b '

« Notificar a retificagéo ou eliminagao de dados pessoais ou | DOP600EN | o\ g
a limitacdo de tratamento Regra 7 '

e Controlar a tomada de decisdes individual automatizada, | DOP6006EN |\ o
incluindo a criagéo de perfis Regra § '

Treinamos Nnossos funcionarios € aprimoramos NosSos processos inJLernos.

ROQUETTE
Oftring the bestof e

Your web-series ¥ ¥ « HOW SHOULD

GDPR 100 T0 ANSWER
70,0 DATA SUBTECT REQUEST? >

Your privacy rights

[ i nblec i é—'s' l- Lets start How to exercise your rights on
- : your personal data.
lick here to play the video
Data subject request
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Declaracao de Privacidade

0 direito a ser imcormado se oS dados pessoais
estiverem sendo ufi|izados

Devemos informar vocés, enquanto funcionarios, e
todas as terceiras partes com quem a Roquette tem
relacdo caso estejamos utilizando seus dados pessoais.

Devemos dar informacdes detalhadas sobre os
seguintes topicos:

Porque a Roquette esta utilizando seus dados.

e Que tipo de dados a Roquette esta utilizando.
« Durante quanto tempo os seus dados seréo conservados.
e Seus direitos de informacao.

e Qual a origem dos dados.

« Informacdo sobre se a Roquette vai transferir seus dados as terceiras partes,
incluindo seus nomes e os motivos da transferéncia.

« Informacdo sobre se a companhia vai transferir os dados para outra jurisdicao,
incluindo o pais envolvido e o que sera feito com esses dados.

« Se a Roquette esta utilizando os dados para a criacdo de perfis (um tipo de
tratamento automatizado em que seus dados pessoais sejam utilizados para analisar
ou prever aspectos como o seu desempenho no trabalho, a situacdo econdmica, a
saude).

« Como contatar o DPO (Responsavel pela Protecdo de Dados).

« Se for o caso, seu direito de apresentar uma reclamacdo junto a Autoridade de
Superviséao.

A isso se da o nome de Informagdes sobre Privacidade ou Declaracéo de Privacidade.

Devemos dar informagdes sobre privacidade no momento em que a Roquette coleta os
dados. Se a Roquette obtiver os dados de outra fonte, a companhia devera dar informacdes
sobre a privacidade. Podera fazé-lo através de uma notificagéo de privacidade.

A isso se da o nome de direito de ser informado.

2%



Regras

e Se certificar de que as notificacdes legais estdo em
conformidade com as obrigacdes

EXGITIPIOS:

« Informacdo sobre privacidade no website da Roquette disponivel em:
https://www.Roguette.com/data-protection.

‘ Ref eréncia Re]ceréncia

de (-Docs | do RGPD

DDPGOOGEN
Regra 1

‘ frt. 12

« Informacdo sobre privacidade no nos processos de RH no Workday@Roquette
disponivel no ONE: Employee Corner>Workday@Roquette.

Quando é qUC a RO(]UG{',J(,G nao Jcem de dar informag()es SOI)I"G suas atividades?

Em geral, devemos dar informacdes sobre privacidade, mas em algumas circunstancias
nao precisamos fazé-lo. Estas circunstancias incluem as seguintes situacgoes:

e Vocé ja dispde da informacéo sobre privacidade e nada mudou,

« dar informagcdo sobre privacidade € algo impossivel ou exigiria um "esforgo
desproporcionado”, ou

« dar a informacao sobre privacidade tornaria impossivel a utilizacdo de seus dados
ou prejudicar fortemente os motivos para a utilizacdo dos mesmos.

Nota: Sempre que forem necessarias medidas provisGrias para evitar a ocultacdo ou
destruicdo de provas, essas informacdes podem ser enviadas apos a adocao das medidas
provisorias.

Treinamos nossos funciondrios e aprimoramos NosSsoS processos inJLernos.

« HOW CAN T TDENTIFY f) PERSONAL

(CESSING? »
DATA PR Privacy notices

How we process your personal

m data when you visit our website
& t
— and contact us.
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https://www.roquette.com/data-protection
https://roquettegroup.sharepoint.com/sites/one-pt-employee-corner/SitePages/Workday-Roquette.aspx
https://www.roquette.com/privacy-notice-website

Minimizacao dos Dados

Qual ¢ o principio da minimizagao de dados?
0 artigo 5(1)c)

“1. OS dados PeSSO&iS deverao ser:

(c) adequados, re|evanjces e |imiJcados aqui|o que for necessario com re|agao as finahdades Para 0S
Quais eles sao tratados (minimizagao de dados)”

Os formularios em papel ou digitais criados
pelas Funcdes Globais para coletar dados
pessoais deverdo conter somente areas de
informacdo rigorosamente necessarias
para a finalidade do tratamento, para evitar
a coleta de dados nao justificados pelo
tratamento.

NOSS&S responsabihdades:

Devemos garantir que os dados pessoais que vocé esta tratando sao:

« adequados — suficientes para cumprir adequadamente a finalidade indicada;
« relevantes — tem um link racional para essa finalidade; e

« limitados ao que é necessario — vocé nao dispde de mais do que aquilo que precisa
para a finalidade indicada.

Referencia | Referencia
Regr as de 0-Dacs | do RGPD

e Limitar as informagdes coletadas em formularios em papel | pypeomey
ou digitais somente as utilizagdes rigorosamente
necessarias.

fArt. 51 ¢

Regra L|

JL



Lista de verificacao:

M Apenas coletamos dados pessoais de que verdadeiramente precisamos para nossas
finalidades especificas.

“ Dispomos de dados pessoais suficientes para cumprimos adequadamente essas
finalidades.

M Revisamos periodicamente os dados de que dispomos e eliminamos tudo o que néo
for necessario.

¥ Devemos identificar a quantidade minima de dados pessoais que precisamos para
cumprir o objetivo. Devemos somente conservar essas informacfes, ndo mais do
gue isso.

O principio de responsabilizacao significa que vocé precisa ser capaz de demonstrar que
possui 0s processos adequados para garantir que vocé s6 coleta e conserva os dados
pessoais de que precisa.

Também é importante ter em mente que o0 RGPD estabelece que as pessoas tém o direito
de completar quaisquer dados incompletos que néo sejam pertinentes para a finalidade em
guestdo, em conformidade com o direito a retificacdo. Elas também tém o direito de solicitar
a eliminacao de quaisquer dados que nao sejam necessarios para a finalidade em questéo,
em conformidade com o direito a eliminacao (direito a ser esquecido).

Treinamos NOSS0S funcionérios € aprimoramos Nossos processos infernos.

E‘, @ @ j « HOW DO 1 RESPECT The

MINIMIZATION PRINGIPLE? »

T only collect the data
that I really need

< (T

Q Nom: ?
Q Peinan: 7

o Swe:nada
Q Aye: 42
4" Q@ A Srwde b
‘.\ i 3000 um’r‘

: @ Lyiie: Hurbgre (Berkeaws)
Marc PELLETIER A
Q Pases Le pyg
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Seguranca dos Dados

A ciberseguranca é uma atividade transversal cuja implementacao garante que os dados

podem ser compartilhados e utilizados com um nivel adequado e garantido de protecdo das

informacdes e ativos relacionados:

e Confidencialidade: garante que as informacfes sdo mantidas em confidencialidade e
gue nédo sao divulgadas a pessoas ou entidades inadequadas,

e Integridade: salvaguarda a exatidao e a integralidade das informacfes e dos métodos
de tratamento,

e Disponibilidade: garante que o0s usuarios autorizados sempre tém acesso as
informacdes, as aplicacdes e aos servicos sempre que for necessario,

e Rastreabilidade: se refere a capacidade de manter rastros relevantes e, sempre que
for necessario, provas do que foi feito em nossos sistemas. A rastreabilidade também
cobre objetivos juridicos, como o ndo-repudio ou a responsabilizacao.

Os ativos dos Dados Pessoais incluem:

e Documentos em papel (textos, mapas, imagens...),

¢ Informacdo digital em ambiente de escritorio,

¢ Informacéao digital em ambiente mével,

e Conhecimentos e habilidades profissionais (detidas
pelas pessoas ou transmitidas oralmente),

e |tens fisicos (como amostras, estirpes, modelos...).

[DSUBOObEN] Gerenciamento da Dire{iva sol)re Ciberseguranga

A pseudonimizacéao significa o tratamento de dados pessoais de tal modo que os dados
pessoais ndo podem mais ser atribuidos a um titular de dados especificos sem a utilizacéao
de informacfes adicionais, desde que essas informacfes adicionais sejam conservadas
separadamente e sejam sujeitas a medidas técnicas e organizacionais para garantir que 0s
dados pessoais nao sejam atribuidos a uma pessoa singular identificada ou identificavel.

A anonimizac&o é o processo pelo qual os Dados Pessoais sdo modificados de modo irreversivel
de tal modo que um Titular de Dados néo possa mais ser identificado direta ou indiretamente, seja
pelo controlador ® dos dados sozinho ou em colaboragdo com outra parte.

A criptografia é o método pelo qual o purotexto ou qualquer outro tipo de dados é
convertido de uma forma legivel para uma versédo codificada que apenas pode ser
descodificada por outra entidade se ela tiver acesso a uma chave de descriptografia. A
criptografia € um dos métodos mais importantes para garantir a seguranca dos dados, em
particular para uma protecdo de ponta-a-ponta de dados transmitidos através de redes.

(2): Ver definigdo na pagina 38.
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Consideramos gue:

Para manter a seguranca e para evitar o tratamento infringindo leis e regulamentos de prote¢ao
de dados, a Roquette e nossas companhias subcontratadas devem avaliar os riscos inerentes
ao tratamento e implementar medidas para minimizar esses riscos, como a criptografia ou a
pseudonimizacdo.

NOSS&S responsabihdades:

Precisamos implementar medidas de seguranca ao tratarmos qualquer tipo de dados pessoais,
mas aquilo que implementamos depende de nossas circunstancias particulares. Precisamos
garantir a confidencialidade, a integridade e a disponibilidade dos sistemas e servicos que
utilizamos para tratar os dados pessoais.

Entre outras coisas, isso podera incluir politicas de seguranca das informagdes, controles de
acessos, monitoramento da seguranca e planos de recuperacao.

Devem ser adotadas medidas de sequran¢a adequadas durante a vida util dos dados pessoais

e por todas as partes interessadas.

R earas Referencia | Referencia
g de (Docs | do REPD

o Aplicar e revisar as medidas de seguranca definidas na | DDPGOOZEN 1 5
politica e nas diretivas de seguranca Regra 1 '

* Integracio da seguranca da informagéo e da revisdo da | DOPGOOZEN |, 5
protecdo de dados nos projetos. Regra 2 '

e Seguranga, Privacidade e Protecéo de Dados por design e | DDP600ZEN | o\ o
por padréo Regra 3 '

¢ Integracdo da seguranca da informacao e das clausulas de DOPGOOZEN 0i3)
protecdo de dados com as companhias subcontratadas Regra | '

Treinamos Nnossos funcionarios e aprimoramos nossos Processos inJLernos.

Your web-series

ey **“4
, & GDPR

X :
‘ Data security

I"CK here to play the video _ :
= & (2
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Dados Pessoais
Classificacao

O tratamento de dados pessoais sensiveis e de algumas
categorias especiais de dados pessoais € proibido, exceto
em casos especificos.

Esse tratamento requer medidas de protecdo em termos de:

Identificacdo, Acesso, Transmissao, Transporte, Copia e
impressao, Estocagem e arquivamento, Destruicao.

A classificagcdo tem como objetivo a identificacdo de ativos de informacdo sensivel,
independentemente do seu carater e do portador, e especificando, se necessario, medidas
de protecao para reduzir 0s riscos na sequéncia de uma divulgacéo indesejada.

O nivel de classificacdo da confidencialidade diz diretamente respeito ao impacto
avaliado de uma divulgacédo indesejada de informacdes.

[DSUGOOIEN] Direjtiva sobre a PFO{,BQQO de Informag()es

(lassificagao da pro{egan das informagges Tipos de dados pessoais Ca{egorlas de dados pessoais

Estado civil, dades de identificacio

Vida pesscal (habitos de vida, estado civil, excluinde dados
sensiveis)

Nivel 1 =LIMIT[|DU n RUUUHTE Vida profissional (CV, educagiio e treinamento profissional,

D d prémios)

e , . . . N 40035 PESSOEIS comuns

Definicio: tipo de informacéo cuja divulgacéo aberta e ampla néo . . . . N
& recomendada Informacdes econdmicas e financeiras (rendimento, situacdo

financeira, situacio fiscal)

Dados de conexdo (enderecos IP, registros de eventos)

Dados de localizacdo (viagens, dados de GPS, dados GSM)

Mdmero da seguranca social

-CONFIDENCIAL DA ROQUETTE —
o . L . o Dados pessoais considerados omema
Definicao: tipe de informacéo cuja divulgacio pode prejudicar de
modo significativo os interesses do Grupo sensiveis

Dados bancarios

Preferéncias filosoficas, politica, crencas religiosas e opinides do
sindicato, vida sexual, dados de sadde, origem racial ou ética

Nivel 3 =SEGREDO DA ROQUETTE

Dadns PESSOBIS sensiveis

Definicdo: tipo de informacdo cuja divulgacio prejudica
gravemente os interesses do Grupo g&rzgtt;{én%onsﬂ?ﬁcado da lei "Data Ofensas, condenactes, medidas de seguranca
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NOSS&S responsabihdades:

R earas Referencia | Referencia
g de Q-Docs | do REPD
* Respeitar o enquadramento legal para o tratamento de | DPGOEN | g
dados sensiveis Regra 1 '
e Proibir o tratamento de dados sobre condenacdes e | DPGO0EN o\
ofensas penais Regra 2 '
e Limitar o acesso a dados de salide somente a profissionais | DPG0GEN | o
autorizados Regra 3 '
« Proibir a utilizagdo do nimero de identificagdo nacional | DOPGOOHEN | o o
como identificador Gnico Regra | '
- S L DDPGOOHEN
e Limitar o acesso e a utilizagdo de dados bancarios Reqra b Art
e Limitar 0 acesso a dados sensiveis somente para pessoas | DP60GHEN |\
autorizadas Regra b '
* Realizar avaliacbes de impacto sobre a privacidade de | pypeooueN
titulares de dados envolvidos no tratamento de dados Regra 7 Art35
sensiveis
e Limitar a utilizagao de areas de comentarios a informagges | DP600EN |\,
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Retencao de Dados

A crescente necessidade de desmaterializar as operacgdes e a troca de informacdes entre
o Grupo, nossos clientes e parceiros de negdécios, assim como as exigéncias legais e
regulamentares, sujeitaram a Roquette a um determinado numero de obrigagfes em termos
de comprimento do periodo de retencédo dos dados e as politicas de gerenciamento dos
registros.

Com base em nossas atividades, a Roquette adquire e
trata uma grande quantidade de dados sensiveis
relacionados com nossa estratégia, resultados
financeiros, desenvolvimento  comercial e ou
comprometimentos, assim como dados pessoais
relacionados com nossos clientes, parceiros de
negocios e membros das equipes.

As informacfes enviadas ou recebidas pela Roquette
com relacdo a nossas atividades devem ser mantidas
por um periodo de retencdo minimo, embora nada
impeca a companhia de manté-los nos arquivos por mais
tempo, exceto caso eles incluam dados pessoais.

Esse limite de tempo, durante o qual as autoridades administrativas e competentes podem
realizar pés-inspecdes, varia com base no carater da informacdo a conservar e nas
exigéncias legais relevantes.

Os tempos de armazenamento infinitos ou indeterminados sdo proibidos.

RGPD, Art. 5 1. E) Os dados pessoais devem ser conservados de modo que permitam a
| {' d identificac&o de titulares dos dados ndo mais que o periodo necessario
imite de . ) o
para os fins aos gquais os dados pessoais sao tratados.

armazenamento Os dados pessoais podem ser armazenados para periodos mais
longos desde que esses dados sejam tratados somente para fins
de arquivamento do interesse publico, fins de pesquisa cientifica
ou histdrica ou fins estatisticos sujeitos a implementacao das
medidas técnicas e organizacionais adequadas exigidas para
salvaguardar os direitos e as liberdades do titular dos dados.
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NOSS&S responsabihdades:

e A Roguette, enquanto controlador dos dados, deve definir tempos de armazenamento
especificos e adequados para cada categoria de dados pessoais coletados e tratados.

e Antes da implementacdo do tratamento de dados pessoais, 0 proprietario do projeto,
com a assisténcia de um coordenador de Protecdo de Dados, deve especificar em
NosSsos registros a duragao da retencéo de dados.

e Devemos conservar os dados pessoais somente durante o tempo necessario para o
tratamento e cumprir as leis aplicaveis.

Referéncia Referéncia
Regl" as de Q-Docs | do RGPD
e Limitar a retencdo de dados somente ao que for estritamente DDPGOOZEN
= Reara 5 Ort.51E)
necessario egra

A este respeito, as Funcdes Globais, as GBUs e as areas estdo engajadas no cumprimento
das regras de Retencdo de Informacfes da Companhia e a manter os procedimentos
associados em condicfes operacionais.

Exemplo:

No final de um processo de recrutamento, devemos eliminar informagdes sobre os
candidatos preteridos, exceto se eles concordarem em ficar em nossa base por um periodo
limitado (2 anos).

Treinamos NossSos funcionarios e aprimoramos nossoS Processos inJLernos.
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Qualificacao de responsavel
pelo tratamento dos dados e
de controlador

O controlador significa a pessoa fisica ou juridica, autoridade publica, agéncia ou qualquer
outra entidade que, sozinha ou em conjunto com outras, determina as finalidades e os meios
de tratamento dos dados pessoais.

O Controlador Conjunto significa dois ou mais controladores que juntos determinam as finalidades e os
meios de tratamento. No entanto, independentemente desse acordos, cada controlador é responsavel pelo
cumprimento de todas as obrigacdes dos controladores no escopo do RGPD.

Oresponsavel pelo tratamento dos dados significa uma pessoa fisica ou juridica, autoridade publica,
agéncia ou outra entidade que trate os dados pessoais em nome do controlador.

(Quem & um responsavel Pelo tratamento dos dados

segundo 0 signiﬂcado dado pelo Regu|amen{o Geral de
Protecio de Dados?

(Artigo 4 do RGPD - Defrmigses).
Uma grande variedade de prestadores de servigos

pode agir como responsavel pelo tratamento dos CONTORgLLER
dados no sentido juridico do termo. As atividades dos :
responsaveis pelo tratamento dos dados podem se referir
a tarefas muito especificas (subcontratacao do servigo de
entrega de correspondéncia) ou ser mais generalizado e
abrangente (gerenciamento de todo um servico em nome
de outra organizacdo, como o gerenciamento dos
pagamentos aos funcionérios, por exemplo).

PROCESSOR?

Os topicos gue se seguem sédo abrangidos em particular pelo RGPD:

e prestadores de servicos de TI (alojamento, manutencéo, etc.), integradores de software,
companhias de ciberseguranga ou companhias de consultoria em Tl (anteriormente conhecidas
como companhias de servico de engenharia de TI) podendo acessar os dados,

e agéncias de marketing ou de comunicacao que tratam dados pessoais em nome dos clientes, e

¢ de um modo mais genérico, qualquer organizacdo prestando um servigo que implique o
tratamento de dados pessoais em nome de outra organizacao,

e uma autoridade publica ou associacédo pode também ser considerada como tal.
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Desde que ndo acessem ou tratem dados pessoais, 0s editores de software e os fabricantes
de equipamentos (como terminais de contagem do tempo, equipamentos biométricos ou
equipamentos meédicos) ndo sao abrangidos.

Exemp|o de qua|iﬁca§ao de r eSPOﬂSiVBI PBIO {'J‘ a’camen’co dOS dados e de con’cro|ador 5

A companhia A presta um servico de entrega de correspondéncia de marketing utilizando os
arquivos de dados de cliente das companhias B e C.

A companhia A é um responsavel pelo tratamento dos dados com relacéo as companhias B e C,
desde que trate somente os dados de necessarios dos clientes para enviar a correspondéncia
em nome e consoante as instrucdes das companhias B e C.

As companhias B e C séo os controladores do gerenciamento de seus clientes, incluindo no que
se refere a entrega da correspondéncia de marketing.

A companhia A também é o controlador no escopo do gerenciamento do pessoal que emprega,
e do gerenciamento de seus clientes, nos quais se incluem as companhias B e C.

TBX{.O oficia|

® ﬂrjcigo Ll dO RGPD Para as definigées de confro|ador e responsave| P€|O Jcrajcamenjco dOS dados
® ﬂrtigo 2810 dO RGPD sobre a nogao de conJcro|ador

Treinamos NOSS0S funcionérios e apr Imoramos nossos pr 0Cessos infernos.

THINK e
PRIVACY A
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Clausulas de protecao de dados

‘ 2
~ —y
" e :

(Quando ¢ necessario um contrato e porque

e|e é imporfan’te?

Sempre que, enquanto controlador, recorremos a um
responsavel pelo tratamento dos dados para tratar 0os
dados pessoais em nosso nome, deve ser assinado
um contrato vinculando as partes.

O contrato é importante para que as duas partes
compreendam nossas responsabilidades e
obrigagoes.

|| contract
|

{
1
\

Os contratos com clausulas especificas de protecdo de dados e/ou um acordo de protecdo
de dados entre a Roquette, como controlador, e seus responsaveis pelo tratamento dos
dados garante que ambos compreendemos nossas obrigacoes, responsabilidades e
obrigacdes. Os contratos também nos ajudam a cumprir com o0 RGPD e nos auxilia a
demonstrar as pessoas e aos reguladores nossa conformidade, segundo a exigéncia do
principio da responsabilizacao.

OUC responsabihdades e obrigag()es Jtemos enquan’co con’(rolador a0 recorrermos

a um responsave| pe|o Jcratamenjco dOS dados?

Devemos somente recorrer a responsaveis pelo tratamento dos dados que podem dar garantias
suficientes de que irdo implementar medidas técnicas e organizacionais adequadas para
garantir que o seu tratamento cumpre as exigéncias do RGPD e proteger os direitos dos
titulares dos dados.

Como Controlador, somos primeiramente responsaveis pela conformidade total com o RGPD
e outras leis de protecdo de dados em vigor, assim como pela demonstragdo dessa
conformidade. Se isso néo for conseguido, poderemos ter de pagar por danos em processos
juridicos ou ser sujeitos a multas ou outras san¢des ou medidas corretivas.

0 que ha de novo no RGPD?

O RGPD torna os contratos escritos entre controladores e responsaveis pelo tratamento dos
dados uma exigéncia, em vez de ser somente um modo de demonstrar a conformidade com o
principio da protecdo dos dados (medidas de seguranca adequadas) de acordo com as leis de
Protecdo de Dados em vigor.

Esses contratos devem agora incluir termos minimos especificos. Esses termos séo elaborados
para garantir que o tratamento realizado por um responséavel pelo tratamento dos dados cumpre
as exigéncias do RGPD, néo so as que estdo mantendo os dados pessoais seguros.
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Referencia | Referencia
Regras
de Q-Docs | do RGPD
« Integracdo de clausulas de seguranca da informacéo e de | DOPGOOZEN
protecdo de dados com companhias subcontratadas Regra ! firt. 32
e Seguranca dos fornecedores DSUGO16EN

0 que precisa ser incluido no contrato?
Os contratos devem definir:

%]
4]
]
4]

0 escopo e a duracao do tratamento;

a natureza e a finalidade do tratamento;

o tipo de dados pessoais e as categorias dos titulares dos dados; e
as obrigac0Oes e direitos dos controladores.

Os contratos também devem incluir termos ou clausulas especificas com relacéo:

N B @ I @ 8 8 ™

ao tratamento somente com base nas instru¢ées documentadas do controlador;

ao dever de confianca;

as medidas de seguranca adequadas;

a utilizacado de sub-responsaveis pelo tratamento dos dados;
aos direitos dos titulares dos dados;

a assisténcia ao controlador;

as disposicoes de término de contrato; e

as auditorias e inspecoes.

Treinamos NossSos funcionarios e aprimoramos nossoS processos inJLernos.

Guia sobre a Protecao de Dados para subcontratos
em conformidade com o RGPD.

“Data Processing Agreement” modelo disponivel em nosso “Privacy Management

System”: OneTrust@Roquette > “Vendor Risk Management” modulo.

<

(7
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https://www.cnil.fr/sites/cnil/files/atoms/files/gdpr_guide-for-processors_en.pdf

Acordo de transferéncia de dados

Uma Transferéncia de Dados é qualquer comunicacdo, copia ou transmissdo de dados
pessoais (como servidores de alojamento, envio de arquivos anexados por email,
ferramentas de controle remoto, compartilhamento de telas, etc.) destinada ao tratamento
em outros paises que nao tém as mesmas leis apliciveis de protecdo de dados pessoais.

Estamos mais conectados do que nunca. Para a
Roquette operar a uma escala global, a transferéncia
de dados a nivel internacional € um elemento
essencial das operacfes comerciais do cotidiano. A
Roquette, por exemplo, armazena dados pessoais dos
funcionarios em um servico de cloud (nuvem) alojado
no estrangeiro e compartilha dados pessoais de
funcionarios e clientes entre suas subsidiarias

estabelecidas no mundo inteiro.

Como é que o RGPD e outras leis de protecao de
dados em vigor afetam essas transferéncias de dados
internacionais?

NOSS&S responsabihdades:

Qualquer transferéncia de dados pessoais que estejam sendo tratados ou que venham a
ser tratados apos a transferéncia para um pais terceiro ou uma organizacao internacional
s6 deverd acontecer se:

e A lei local o permitir e/ou a autoridade de supervisdo decidir que o pais terceiro, um
territério ou um ou mais setores dentro desse pais terceiro, ou a organizacao
internacional em questdo garante um nivel adequado de protecéo ou tiver dado sua
autorizacéo, e/ou

¢ Uma medida juridica for adotada (ex.: Regras Corporativas Vinculativas ou clausulas
contratuais padronizadas para a transferéncia de dados pessoais para responsaveis
pelo tratamento dos dados estabelecidos em paises terceiros, em conformidade com
a Diretiva 95/46/EC do Parlamento Europeu e do Conselho, etc.).

Ref eréncia Ref eréncia

de Q-Docs | do RGPD
DDPGOO2EN ’ 0k W2 50
7 .

Regra

Regra

e Adotar medidas para transferir dados pessoais para
paises terceiros ou organizacdes internacionais

Em qualquer caso, por favor contatar o DPO em primeiro lugar.
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Em qUG IDal/.S'eS POSSO fransferir a’ados 'DGSSOEUS € ch"liS as COHO’I{,‘@GS?

Para ter uma perspectiva geral, consulte este mapa:

https://www.cnil.fr/en/data-protection-around-the-world.

Este mapa permite que vocé veja o nivel de protecdo de dados de cada pais.

Adequate country
Partially adequate country
Authority and law(s)

§ ¢ ¥ Data protection law(s)

/E Mo specific law

Treinamos NOSS0S funcionérios e aprimoramos Nossos processos infernos.

o “ Data Transfer Agreement” incluindo em nosso modelo
Agreement”.

e Perguntas Freguentes para responder a algumas questdes colocadas pela
entrada em vigor da Decisdo da Comissao da UE sobre as clausulas contratuais
padronizadas para a transferéncia de dados pessoais para responsaveis pelo
tratamento de dados estabelecidos em paises terceiros.

Data Processing
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https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp176_en.pdf
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Responsavel pela Protecao

de Dados

0 GFUPO nomeou um Responsave| pe|a Pr 0{',6§5.0 de Dados.

O Responsavel pela Protecdo de Dados ou DPO ("Data Protection
Officer") nos auxilia no monitoramento da conformidade interna, informa
e aconselha sobre nossas obrigacdes de protecdo de dados, aconselha
sobre Avaliagdes do Impacto da Protecdo de Dados (AIPD) e intervém
como ponto de contato para os titulares dos dados e autoridade de
supervisao.

O DPO deve ser independente, um especialista em protecdo de dados,
possuir recursos adequados e reportar ao nivel mais alto da
administracéo.

O DPO pode nos ajudar a demonstrar conformidade e é parte de
responsabilizagéo.

um maior enfoque na

Tarefas do DP(

Ref eréncia

de (-Docs

Ref eréncia

do RGPD

¢ Nosso DPO tem como tarefas o monitoramento da conformidade
com o RGPD e outras leis de protecao de dados, nossas politicas
de protecdo de dados, a conscientizagdo, o treinamento e as
auditorias.

e Teremos em consideracéo o aconselhamento do nosso DPO e as
informagfes que der sobre nossas obrigacdes de protecdo de
dados.

e Ao efetuarmos uma AIPD, procuramos o aconselhamento do
nosso DPO, que também monitora o processo.

MDPGOOLEN

¢ Nosso DPO intervém como ponto de contato para as Autoridades
de Supervisao.

Manua| de PI”OJ[.GQZO de Dados Pessoais

e Ao realizar suas tarefas, nosso DPO tem em conta o risco
associado as operacdes de tratamento, assim como o carater, o
escopo, o contexto e as finalidades do tratamento.

RGPD

ﬂrjcigo 39
Tarefas do responsave| pe|a profegao de dados

0 DPO dO GI‘UPO {'-Oi designado ao CNII_ PCIO CEO par a iniciar fungbes no dia 25 de maio de 2018, a da{:a de

ap|ica§ao do RGPD.

lio



[cessibilidade do DPO:

¢ Nossa Responsavel pela Protecéo de Dados, Jennifer Godin, pode ser acessada facilimente
como ponto de contato para nossos funcionarios, pessoas e a Autoridade de Supervisédo.

e Publicamos os dados de contato do DPO e os transmitimos as Autoridades de Superviséo.
I https://lwww.Roquette.com/data-protection

I ONE > Global Functions > Data Protection
I ONE > Our Community > Data Protection Network

¢

€3 Contatar o DPQ (Responsévd Pela Protecao de Dados) em
‘Tﬁ b4 f caso de:

S

N

=
N J

¥ V1 Tratamento de Dados Pessoars
V1 Pedidos dos Titulares dos Dados
|Zl \/io|agao dOS Dados Pessoais

)

\

[ ]
oL@
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IZ[ Necessidade de ﬂconse|hamenjto ou ﬂssisféncia

Um dnico Pon’to de contato: dpo@RoqueHe.com ou }iennifer.godin@RoqueHe.com

Treinamos Nnossos funcionarios e aprimoramos nossoS Processos inJLernos.

o
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https://www.roquette.com/data-protection
https://roquettegroup.sharepoint.com/sites/one-en-data-protection/SitePages/Home.aspx
https://roquettegroup.sharepoint.com/sites/allcommunities/DataProtection/SitePages/Home.aspx
mailto:dpo@roquette.com
mailto:jennifer.godin@roquette.com
https://wd3.myworkday.com/roquette/d/inst/16908$13554/rel-task/2997$10953.htmld

Rede de Protecao de Dados

Os transmissores para os departamentos e os DPO ou
Coordenadores Locais sdo uma rede que permite que
0 Responsével pela Prote¢do de Dados do Grupo,
respectivamente, implemente regras de Protecéo de
Dados Pessoais em cada unidade de negdcios e
departamento de apoio, assim como permanega em
conformidade com as exigéncias das leis e
regulamentos relevantes de protecdo de dados nos
paises onde o Grupo esta presente.

e Informar e aconselhar localmente sobre as obrigacdes no escopo da Politica de Protecao de
Dados Pessoais da Roquette definidas pelo DPO do Grupo Roquette e as exigéncias de suas
leis locais aplicaveis com relacdo a protecao de dados;

e Monitorar a conformidade com a legislacdo local, com outras legislacdes e regulamentos
aplicaveis com relagéo a protecao de dados, sempre que for necessario, com a assisténcia do
DPO do Grupo Roquette, assim como com as politicas referentes a protecdo de dados
pessoais;

e Prestar aconselhamento localmente sempre que for necessario no escopo da avaliagdo do
impacto da protecdo de dados e monitorar o seu desempenho inerente;

e Cooperar com a autoridade de supervisao local;
e Intervir como ponto de contato para o DPO do Grupo Roquette sobre questbes relacionadas
com o tratamento, assim como consultar o DPO do Grupo Roquette, sempre que for

necessario, com relagdo a qualquer outro assunto;

e Reportar suas atividades ao DPO do Grupo Roquette para contribuir para o Sistema de
Gerenciamento da Prote¢&o de Dados do Grupo.

Para saber mais... @@@

Privacy & Data Protection

ok o
Nosso Seminario PDP anual é o ponto de L | mhear E
encontro de nossa rede de colaboradores de e
protecdo de dados e privacidade. Wl

PRIVACY & DATA PROTECTION
SEMINAR
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e Partes Interessadas

Quem $a0 0S novosS injcervenienjces?

“ 000D
Titular dos Autoridat_ie"s de Controlador dos
dados superviséo Dados

Deve ser informado(a) Responsavel pela Determina as

de qualquer conformidade com finalidades e os meios
tratamento | as leis referentes If do tratamento I
de seus dados aos dados pessoais | de dados

Informa e aconselha Trata os dados
0 controlador dos dados) | pessoais em nome
Contato da autoridade r

de supervisao.

de um controlador de |
dados

OU&iS sao as relagc')es enJLre essas par’ces interessadas?

S

Titular dos
dados

- Direito de acesso
- Coleta de dados || - Direito a portabilidade dos dados
- Direito a ser esquecido

- Co-responsabilidade 5 Notgicagao d: V|fllagoes
@ - Documentagio “"‘
~\ ﬁ ‘ 0o
. - Inspecio Autoridades de
Companhia - Transferéncias Pee supervisio
subcontratada de dadaos

- Ciberseguranga de dad )
_ Direitos de acesso - Tratamento de dados pessoais

—

E!

Tl externo,
IT interno,
Cloud (Nuvem

AS: Autoridade de Superviséo — Ver na pagina 50
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Autoridades de supervisao

No mundo inteiro, muitos paises tém uma lei de protecédo de e
dados e uma independente o o

ﬂutoridade de Projcegao de Dados (ﬂPD)

Estas autoridades sdo o regulador nacional independente
para a privacidade e a liberdade de informacdo. Elas
promovem e defendem os direitos dos titulares dos dados de
acessar informagfes que sdo mantidas nas organizacoes e
terem suas proéprias informagdes protegidas.

Qua| éo Pape| de uma autoridade de SUPGFViSiO no CSCOPO dO RBPD?

Cada Estado Membro devera providenciar que uma ou mais autoridades publicas
independentes sejam responsaveis pelo monitoramento da aplicacdo de leis de dados pessoais
e de privacidade, para proteger os direitos e as liberdades fundamentais dos titulares dos
dados, no escopo do tratamento de dados pessoais e para facilitar a livre circulagdo desses
dados pessoais na UE.

No escopo do RGPD, todos os Estados Membros da UE tém uma autoridade de protecao de
dados, em geral servindo como principal ponto de contato das partes interessadas dentro desse
Estado Membro.

Para se certificar de que o RGPD é aplicado de modo consistente em toda a UE, cada
autoridade de supervisdo tem que trabalhar em conjunto com as outras e com a Comissao
Europeia.

Cada autoridade de supervisdo em seu territorio devera promover a conscientizagdo do publico
e a compreensao dos riscos, regras, salvaguardas e direitos com relacdo ao tratamento de
dados pessoais.

Também é a ela que devemos nos dirigir em caso de violacdo da legislacédo sobre a protecdo
de dados e para aconselhamento e questbes especificas e/ou assisténcia da perspectiva das
organizacoes.

Em resumo, as responsabilidades das Autoridades de Supervisdo (AS) sao:

e Garantir a aplicacdo das regras, inclusive através de multas,

e Esclarecer a aplicacé@o das regras, se for necessério, ex.: através das diretrizes,

e Promover uma cultura de didlogo com todas as partes interessadas, incluindo as
companhias,

e Cooperar em conjunto.

CNIL: Commission Nationale de I'Informatique et des Libertés - APD francesa.

o0



ﬂUJ(,Of‘ idade Pf‘ incipa|

e A autoridade de supervisdo para 0 estabelecimento principal do controlador ou do
responsavel pelo tratamento dos dados devera atuar como autoridade principal. Ela
deve cooperar com as outras autoridades em questao.

e Identificar uma autoridade de superviséo principal so € relevante quando o controlador
ou o responsavel pelo tratamento dos dados esta efetuando o tratamento entre paises
de dados pessoais.

COIT]O idenjch(icar a 'aujcoridade de SUPGf‘ViSiO Principar?

Identificar a sede de administracéo central do controlador principal na UE.
A autoridade de supervisdo do pais onde a sede da administracdo central esta localizada
a autoridade principal do controlador.

O CNIL é a Autoridade de Supervisdo Principal da Roquette

Como funciona na prajcica 0 mecanismo de sancoes da RGPD?

; Suspeicdo de que uma

B companhia de um pais da UE

# nio respeita a legislacio sobre
% a proteclio de Dados ____

A Autoridade de

Protegdo de Dados
desse pais ﬂ
analisa o caso -
AAutoridade de Protecdo
de Dados conclui que
a companhia
VIOLA asregras ____

§ AAutoridade de Protecdo de
j Dados conclui que a
companhia RESPEITA
as regras

AAPD adota uma
deciséo e
impoe uma multa

AAPD adota uma
decis&o, mas nao
impde uma multa

ex.. suspensdo dos fluxos de dados a w
um destinatarno de um pais terceiro
‘ ex.. adveriéncia a companhia w
—

ex.. proibigéo do tratamento de dadosw
(temporaria ou definitiva)
<l

¢ Dependendo da infracdo, a
B multa pode atingir 4% do

® faturamento anual mundial
. da companhia
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Governanca

‘A organizagdo da protecdo de dados esta
sobretudo estruturada ao redor do Responsavel pela
Protecao de Dados, seus coordenadores por site
(planta) e por funcédo, o Diretor Executivo como
Controlador dos Dados, os Responsaveis pelas
Funcbes Globais como responsaveis pela
implementagéo do tratamento de dados pessoais e
as companhias subcontratadas como Responsaveis
pelo Tratamento dos Dados.” [MDPGOOLEN]

Adotamos uma abordagem de tratamento para estabelecer, implementar, operar,
monitorar, revisar, manter e melhorar o Sistema de Gerenciamento de Protecdo de Dados

Pessoais (SGPD) da Roquette.

O processo e a abordagem para o gerenciamento da protecéo de dados pessoais definida
nesta governanca incentiva seus usuarios a enfatizar a importancia:

1) de compreender as exigéncias de protecdo de dados da Roquette e a necessidade de
estabelecer diretivas e procedimentos para a protecao de dados;

2) de implementar e utilizar controles para gerenciar os riscos de protecéo de dados da
Roquette no escopo dos riscos globais de negécios da Roquette;

3) de monitorar e revisar o desempenho e a eficiéncia do SGPD; e

4) de um melhoramento continuado baseado na avaliacao objetiva.

Adotamos o modelo "Planejar—Execu{ar—Veri1( icar—ﬂgir“ (PDCQ) que é aplicado para estruturar
todos os processos do Sistema de Gerenciamento da Protecdo de Dados (SGPD).

PLANEJOR
i

(

<

Definir um SGPD ]mp|ernentar e
operar o SGPD

Man’ter e Monitorar e

ITIBII’]DI‘&F 0 SGPD revisar o SEPD

)

02
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Nosso Programa de Compliance com o RGPD esta focado em:

e Compreender como nossa organizacdo coleta, armazena, utiliza e transfere dados
para garantir a conformidade,
e Criar uma cultura de conformidade dentro de nossa organizagao,
e Realizar avaliacbes de impacto da privacidade,
e Preparar situacdes para casos de violacédo de dados,
e Alocar recursos para o Programa de Privacidade,
e Implementar um Sistema de Gerenciamento da Protecédo de Dados (Planejar — Executar
— Verificar — Agir).

Para atingir esses objetivos, como parte de nosso Programa nos:

e Definimos uma Politica de Protecdo de Dados e a Governanca e a Documentagao
associadas,

e Gerenciamos um projeto de conformidade de RGPD para a revisdo do tratamento, o
gerenciamento das situacfes de violagbes de dados, a revisdo de contratos, clausulas
sobre a protecao de dados, acordo de transferéncia de dados, etc.,

e Implementamos um software de gerenciamento da privacidade em conformidade com o
RGPD.

Comprehensive and Integrated
Privacy Management Platform

© B0 @ @

QPDQD

As principais caracteristicas desta plataforma de gerenciamento séo:

e Manutencao do registro de tratamento de dados (Mapeamento de Dados),

e Gerenciamento dos riscos associado ao tratamento (a partir da AlP, etc.),

e Gerenciamento de pedidos e de direitos (acesso, retificacdo, oposicao, etc.),
e Gerenciamento de incidentes e de viola¢des de dados,

e Gerenciamento da documentacéo sobre a conformidade.

53



PUBLIC

Responsabilizacao

7

A responsabilizacdo € um dos principios de protecdo de dados. Ela nos torna
responsaveis pelo cumprimento do RGPD e estabelece que devemos ser capazes de
demonstrar nossa conformidade.

P OFCer a responsabihzagao é imporjcanjce?

Assumir a responsabilidade pelo que fazemos
com os dados pessoais e demonstrar 0s passos
gue demos para proteger os direitos das pessoas
ndo sO6 promove uma maior conformidade
juridica, como também nos da uma vantagem
concorrencial. A responsabilizacdo constitui uma
verdadeira ocasido para mostrarmos e
comprovarmos 0 quanto respeitamos a
privacidade das pessoas. Este aspecto pode nos
ajudar a desenvolver e aumentar a confianca das
pessoas.

Além disso, se algo de errado acontece, ser capaz de mostrar que consideramos ativamente
0s riscos e implementamos medidas e salvaguardas pode nos ajudar a minimizar qualquer
potencial acdo repressiva. Por outro lado, se ndo formos capazes de demonstrar boas
praticas de protecdo de dados, poderemos ser alvo de multas e de danos em matéria de
reputacao.

0 que significa concretamenfe aderir a0 Pl"inCI'PiO da resPonsabilizagao?

O Tratamento de Dados Pessoais implica um dever de cuidar e a adocao de medidas concretas
e préaticas para a protecdo do mesmo. Aderir ao principio da responsabilizacéo significa:

e documentar e comunicar adequadamente todas as diretivas, procedimentos e praticas
relacionados com a privacidade (nossa “Politica”);

e atribuir a uma pessoa especifica da organizacdo (que podera por sua vez delegar a outras
pessoas da organiza¢éo, conforme seja adequado) a tarefa de implementar a Politica;

e ao transferir Dados Pessoais para terceiras partes, garantir que o destinatario da terceira
parte ira com toda a certeza providenciar um nivel equivalente de Privacidade e Protecdo
de Dados através de meios contratuais e outros, como politicas internas obrigatorias (a lei
aplicavel pode conter exigéncias adicionais com relacdo a transferéncias de dados
internacionais);

e disponibilizar treinamento adequado para o pessoal do Controlador de Dados que acessara
os Dados Pessoais;
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implementar um tratamento interno eficiente das reclamacdes e corrigir procedimentos para
utilizagdo pelos Titulares dos Dados;

informar os Titulares dos Dados sobre violacdes de privacidade que podem dar origem a
danos significativos aos proprios (exceto em caso de proibicdo, por ex., durante o trabalho
com o cumprimento da lei), assim como as medidas adotadas para encontrar uma solucao;

notificar todas as partes interessadas de privacidade relevantes sobre violacbes de
privacidade, conforme exigido em algumas jurisdi¢cdes (ex.: as autoridades de protecao de
dados) e dependendo do nivel de risco;

permitir que um Titular de Dados prejudicado acesse as sancdes e/ou as solucdes
adequadas e eficazes, como a retificacdo, a exclusao ou a restituicdo no caso de ocorréncia
de uma violacéo de privacidade; e

considerar procedimentos para compensacdo de situacdes em que sera dificil ou
impossivel devolver a situacao de privacidade da pessoa fisica para uma posicdo como se
nada tivesse acontecido.

Levamos a responsabilidade pelo cumprimento do RGPD até ao nivel mais alto da
administracdo e em toda a nossa organizagao.
Mantemos um registro de todos 0s passos que damos para cumprir o RGPD.

Implementamos medidas técnicas e organizacionais adequadas, como:

adotar e implementar regras de protecéo de dados;

adotar uma abordagem de "protecdo de dados por design e por padréo” -
implementar medidas de protecao de dados adequadas em todo o ciclo de vida
de nossas operacoes de tratamento;

elaborar contratos escritos com organizacdes que tratam dados pessoais em
NOSsSo home;

manter atualizada a documentacao sobre nossas atividades de tratamento;
implementar medidas de seguranca adequadas;

registrar e, sempre que for necessario, reportar violacées de dados pessoais;
efetuar avaliagcbes do impacto da protecdo de dados para utilizacbes de dados
pessoais que possam dar origem a um risco elevado para os interesses das
pessoas;

nomear um responsavel pela protecao de dados; e

aderir aos codigos de conduta relevante e cumprindo planos de certificacéo
(sempre que for possivel).

Revisamos e atualizamos nossas medidas de responsabilizagdo com uma
periodicidade adequada.
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Documentacao

( que € a documenfagao? /
Devemos manter um registro de nossas atividades de
tratamento, cobrindo é&reas como finalidade do
tratamento, o compartilhamento e a retencéo de dados;
a isso se da o nome de documentagao.

PUBLIC

7

Documentar nossas atividades de tratamento € importante, ndo sO porque iSSO € em Si
mesmo uma exigéncia legal, mas também porque pode apoiar a boa governanca dos dados
e nos ajudar a demonstrar nossa conformidade com outros aspectos do RGPD e das leis de
protecdo de dados em vigor.

Lisjta de verificacao:

Documentacao de atividades de tratamento — exigéncias

M

M
M
M

Enquanto controlador dos dados pessoais que tratamos, documentamos todas as
informacdes aplicaveis de acordo com o Artigo 30(1) do RGPD.

Documentamos nossas atividades de tratamento por escrito.

Documentamos nhossas atividades de tratamento de modo granular com ligacdes
relevantes entre os varios documentos informativos.

Realizamos revisfes frequentes dos dados pessoais que tratamos e atualizamos nossa
documentacdo adequadamente.

Documentacdo de atividades de tratamento — melhores préaticas

%]

Documentamos nossas atividades de tratamento em formato eletrénico para que
possamos adicionar, remover e modificar as informacdes facilmente.

Ao nos prepararmos para documentar nossas atividades de tratamento, nés:

|

M

M

procedemos a auditorias de informacgdes para saber quais 0s dados pessoais que nossa
organizacao possuli;

recorremos a questionarios através de nossas ferramentas Digitais, de Seguranca e
Privacidade e falamos com pessoal de toda a organizagao para obtermos uma perspectiva
mais completa de nossas atividades de tratamento; e

revisamos nossas politicas, diretivas, procedimentos, contratos e acordos para abordar
areas como a retengao, a seguranca e o compartilhamento de dados.

Como parte de nosso registro de atividades de tratamento, documentamos, ou vinculamos nossa
documentacao, sobre:

RERRNNRANEFN

informacdes exigidas por notificacdes de privacidade;

registros de consentimento sempre que for necessario;

contratos entre controlador e responsaveis pelo tratamento dos dados;
a localizacéao dos dados pessoais;

relatérios de Avaliacao do Impacto da Protecdo de Dados; e ainda
registros de violacdes de dados pessoais;

registros de pedidos de titulares dos dados.
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Onde esta a nossa documentacao sobre a Protecao de Dados?

ONE
Funcao Global
Protecao de Dados

[PEE
Privacy & Data Protection

"A Protecio de Dados é relevante e da
responsabilidade de todos em nossa
organizagao”

(onteudo

* Leis e regulamentos
* Informagdo & conscientizagio
*  Melhores praticas e paliticas

LI N R L T R B B

ONE
Comunidade
Rede de Protecdo de Dados

Data
Network

"Todos somos intervenientes para
a protecéo de dados pessoais”

Conteodo

Politica de Protecio de Dados Pessoais
Sistema de Gerenciamento de Protecio de
Dados

Legislagio Local

Recursos Humanos

Global Digital

Departamento Juridico & Compliance
Auditona e Controle Intermno

GBU e Area Comercial

Inovacao, P&D

Seguranga Global

Seguros e Gerenciamento dos Riscos

OneTrust
Software de Gerenciamento da
Privacidade

OneTrust
@ ROQUETTE
"Mossa ferramenta de Gerenciamento da

Privacidade dedicada & Seguranca da
Privacidade e ao Risco de Terceiras Partes”

Médulos

© O

élé

L]

CULTURA

CONFORMIDADE

RESPONSABILIZACAQ

of




Avaliacao do Impacto da Privacidade

A Avaliacdo do Impacto da Privacidade ou AIP é um processo criado para descrever o
tratamento, avaliar sua necessidade e proporcionalidade e ajudar a gerenciar os riscos para 0s
direitos e liberdades das pessoas fisicas resultando do tratamento de dados pessoais
avaliando-os e determinando medidas para aborda-los.

7

A abreviatura "AlIP" é utilizado de modo intermutavel para se referir tanto a Avaliacdo do
Impacto da Privacidade quanto a Avaliacdo do Impacto de Protecdo dos Dados (AIPD).

Como ¢ a ﬂIP efetuada?

A abordagem de conformidade implementada pela realizagéo de
uma AIP se baseia em dois pilares:

1) principios e direitos fundamentais, que “nao séao
negociaveis”, sao definidos pela lei e devem ser respeitados,
independentemente da natureza, da gravidade e da
probabilidade de ocorréncia dos riscos;

2) gerenciamento dos riscos de privacidade dos titulares
dos dados, que determina o0s controles técnicos e
organizacionais adequados para proteger dados pessoais.

Conformidade com Gerenciamento da

os direitos sequranga dos E EONFORMIDDDE
e principios dad
fundamentais r:c::: E

ﬂbordagem de conformidade uti|izando a DIP

Em resumo, para efetuar uma AIP, € necessario:

1) definir e descrever o contexto do tratamento de dados
pessoais em consideracao; —

2) analisar os controles que garantem a conformidade com 1 Conbards i 2. Fundamentats
os principios fundamentais: a proporcionalidade e a
necessidades de proceder ao tratamento, assim como a
protecdo dos direitos dos titulares dos dados;

3) avaliar riscos de privacidade associados a seguranca L, Validagao I 3 Bscis

principios

DALALALS S AR LRAM TRsRRaLs]

=1

dos dados e garantir que eles sdo tratados
corretamente;

4) documentar formalmente a validacdo da AIP a luz dos
fatos anteriores para entregar ou decidir revisar as
etapas anteriores.

WAL

ﬂbordagem gera| para a realizacao de uma AIP
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Este € um processo de melhoria continua. Por isso, por vezes sdo necessarias varias
repeticdes para conseguirmos obter um sistema aceitavel de protecdo da privacidade.
Também é necessario um monitoramento das modificacbes ao longo do tempo (em
contexto, controles, riscos, etc.), por exemplo, todos 0s anos, e atualizagcdes sempre que
se verificar uma modificagao significativa.

A abordagem devera ser implementada assim que um novo tratamento de dados pessoais
for criado. A implementacéo desta abordagem logo no inicio torna possivel determinar os
controles necessarios e suficientes e assim otimizar os custos. Por outro lado, a sua
implementacdo apos a criacao do sistema e a implementacéo de controles podera colocar
em duvida as escolhas efetuadas.

NOSS&S responsabilidades:

e Sempre que um tipo de tratamento em particular utilizando novas tecnologias, e tendo em
conta a natureza, 0 escopo, o0 contexto e as finalidades do tratamento, puder representar um
risco elevado para os direitos e liberdades de pessoas fisicas, a Roquette, como controlador,
devera, antes do tratamento, proceder a uma avaliacdo do impacto das operacdes de
tratamento previstas no escopo da protecao de dados pessoais.

e O proprietario do projeto devera procurar aconselhamento junto ao Responséavel pela
Protecédo de dos Dados designado ao realizar uma avaliagdo do impacto da protecao
dos dados.

Regras Seferéncia Referencia
e (-Docs | do RGPD
_~ _ DDPGOOSEN
¢ Realizacdo de uma AIP em caso de risco elevado Regra 1
j DDPGOOSEN
e Conteudo de uma AIP Regra
- oo |
e Tarefas do DPO com relagéo a AIP Reqra 3
. DDPGOOSEN
e Revisao da AIP Regra !

Treinamos NOSS0S funcionérios e apr Imoramos nossos pr 0Cessos infernos.

e Aprendendo sobre “ Security & Privacy Review” em “ Projects & Contracts”.

¢ O modelo “Privacy Impact Assessment” é iniciado automaticamente em nosso
software de gerenciamento de privacidade OneTrust@Roquette quando
necessario.

e Para saber mais: CNIL Metodologia da AIP, edicdo de fevereiro de 2018 -

https://www.cnil.fr/en/home.
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https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.cnil.fr/en

Privacidade por Design
e por Padrao

A Privacidade por Design significa a construcdo da —©

privacidade na criacdo, operagdo e gerenciamento de um | .
determinado sistema, processo de negécios ou especificacdo -

de design.

Pr‘O&hVO nao Reaﬁvo
Prevenﬁvo ndo COTFC{'JVO

——

LITITITY I I I T IT YT yITYT YT

P nvacldade POF defel{o

Soma Positiva, nao Soma Zero

e 0 que € a Pro{egao de Dados por
Privacidade Incluida no Deslgn -ﬂ Des‘gn?
Funcionalidade Total " A legislacdo sobre a protecdo de dados
|

I FAIES SN NS B RN RS N R R

Sequranga de fonta-a-fonta

1
7 )
7/
|
o
b

Visibllidade e Transparéncia

Man’cer aber {0
TYIFTIITITYY

YT

Respet{o pe|a Privacidade dos Usuarios T

Manter Centrado no Usuario

oara.fOJd op BpIA 3p O

inclui principios basicos para salvaguardar
a privacidade dos titulares dos dados.

A protecdo de dados por design e por
padréo ajuda a garantir que os sistemas de
informag&o que utilizamos cumprem esses
principios de protecdo de dados e que os
sistemas salvaguardam os direitos dos

Consideramos gue:

A Roguette confia em sistemas de informacgéo e bases de dados para realizar uma variedade de
tarefas operacionais e administrativas. Uma grande parte desses sistemas de informacao trata dados
pessoais, por isso a sua total conformidade com os regulamentos € da maior importancia.

titulares dos dados.

Os negocios que levam a protecdo de dados muito a sério criam confianca.
Por isso, as medidas robustas de protecdo de dados podem constituir uma vantagem
concorrencial.

O comprometimento da dire¢do € fundamental para tomar a deciséo de aplicar os principios de
utilizacdo da protecdo de dados por design nos suprimentos da organizacdo € no
desenvolvimento de software.

A direcao também deve garantir que disponibiliza recursos suficientes para a realizagdo dessa
tarefa.

Ter em consideracgao a protecéo de dados ao longo do processo de desenvolvimento € simultaneamente
econdmico e mais eficiente do que fazer modificagdes em um software ja existente.
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NOSS&S responsabihdades:

No escopo do RGPD, a protecdo de dados por design se tornou, pela primeira vez, uma
obrigacéo juridica. Isto significa que a protecdo de dados e a privacidade deverdo ser
incorporadas nas especificacdes e na arquitetura de base dos sistemas e tecnologias de
informagao e comunicagao.

A Roquette, enquanto controlador de dados, deve cumprir as exigéncias governando a
protecdo de dados por design durante o desenvolvimento de software, e a0 encomendar
sistemas, solucdes e servicos.

As exigéncias devem, conforme o disposto acima, também ser incluidas ao assinar contratos com
fornecedores e ao recorrer a consultores (consultar nossas normas com companhias subcontratadas).

Regra

Rmf eréncia Ref eréncia

de (-Docs | do RGPD

DDPGOOZEN 0L %5

egr a

Seguranca, Privacidade e Protecdo de Dados por design
e por padrao

Lisfa de verificacao:

N RN [NEX

4]

Revisar a Avaliacdo do Impacto da Protecdo de Dados (AIPD)

Evitar, limitar ou minimizar a necessidade de coletar e tratar dados pessoais sensiveis
Limitar e minimizar a exposicdo de funcionalidades e dados pessoais
desnecessarios na interface do usuério

Anonimizar ou pseudonimizar os dados pessoais sempre que for possivel

Todas as configuracdes protegendo a privacidade precisam estar ativadas por padrao
O rastreamento de um website para outro deve ser desativada por padréo

Retirar o consentimento através de um menu do software. Ter em mente que a
coleta de dados pessoais deve terminar se o0 consentimento for retirado

As definicbes devem ser apresentadas em um menu no qual o titular dos dados
deve fazer uma escolha consciente de “modificar’ ativamente para definicdes
menos protetoras da privacidade

O rastreamento dos dispositivos deve ser desativado por padréo

Treinamos NOSSOS funcionarios € aprimoramaos noss0S processos injternos.
] I

Diretriz na nossa Comunidade de Rede de Protecédo de Dados.
Metodologias: Revisdo da Seguranca e Conformidade com relacdo a projetos e contratos.
Aprendizado na plataforma de RH.
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Notificacao de Violacao de Dados

(0 que € uma vio|agao de dados pessoais?

Uma violacédo de dados pessoais significa uma violagao
de seguranca dando origem a destruicdo, perda,
modificacdo, divulgacdo ndo-autorizada ou acesso
acidental ou ilicito de dados pessoais transmitidos,
armazenados ou tratados de qualquer outro modo.

]SSO Slgnlflca que uma VIo/agao € mais dO que someml,e DATA BREACH

Perder dados pessoa/s.
contact the DPOI

Exemplos:

* Perda de uma base de dados de clientes

+ Divulgacgéao da avaliacdo do desempenho dos funcionarios

NOSS&S responsabihdades:

Precisamos aplicar regras para tratar qualquer violacdo de dados pessoais de modo a limitar o
seu impacto nos titulares dos dados e a evitar que tal violacdo aconteca de novo.

Ref eréncia Ref eréncia
Regras de (-Docs | do RGPD

Notificacdo de uma violagdo de dados pessoais ao | DOPGOOSEN

Responsavel pela Prote¢do de Dados. Regra 1 0 33
« Notificacéo de uma violag&o de dados pessoais a autoridade | DOPGUOSEN '
de supervis&o. Regra 1
» Comunicag&o de uma violagdo de dados pessoais ao titular | DPG00EN | 1\ 5
dos dados. Regra 3 '

Quem devemos conjcajcar em caso de Vio|agao de Dados?

Por favor contatar o Responsavel pela Protecdo de Dados no endereco dpo@Roquette.com e
também a linha de alerta confidencial da Roquette alert@Roquette.com

Quanfo Jcempo Jcemos para FGPOI”{'.&F uma Vi0|a§30?

Devemos reportar uma violacao passivel de notificacdo a Autoridade de Supervisdo sem demora
injustificada, mas nunca mais de 72 horas apés ter tomado conhecimento da mesma.
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Que vio|a§(')es Precisamos no{ificar a au’coridade de supervisao re|evanjte?

Somente precisamos notificar a autoridade de supervisdo relevante de uma violacdo se
provavelmente ela resultar um risco para os direitos e liberdades das pessoas. Se nao for tida
em conta, essa violagéo pode ter um efeito prejudicial significativo nas pessoas. Por exemplo:

e resultar em discriminacao;

e prejudicar a reputagao;

e perdas financeiras; ou

e perda de confidencialidade ou qualquer outra desvantagem econdmica ou social
significativa.

Precisamos avaliar este aspecto caso a caso e precisamos ser capazes de justificar a sua
decisdo de reportar uma violagéo a autoridade de superviséo.

Quando devemos nofificar as Pessoas?

Se provavelmente uma violag&o venha a dar origem a um risco elevado para os direitos e liberdades das
pessoas, devemos notificar as pessoas afetadas diretamente sem demora injustificada.

A obrigacéo de notificar uma pessoa sobre uma violagdo ndo se aplica se:

e tivermos implementado medidas técnicas e organizacionais adequadas que foram
aplicadas aos dados pessoais afetados pela violacao;

e tivermos adotado medidas subsequentes para garantir que nao havera uma
possibilidade de risco elevado para os direitos e liberdades das pessoas; ou

e no implicar um esfor¢o desproporcionado.

Sempre que a comunicacdo de uma violagdo implicar um esforco desproporcionado, devemos
disponibilizar as informacdes de outro modo igualmente eficaz, como a comunicacéo publica.

Com uem devemos enjcrar em conjca{o em caso de vio|a ao de dados?

Entre em contato com o Diretor de Protecao de
Dados em dpo@Roquette.com e/ou informe o
incidente por meio do nosso formulario da Web

"Privacy Alert".

Se precisar denunciar uma possivel violagdo de

conformidade, entre em contato com seu ponto de PRy Al

contato habitual ou denuncie um problema por meio How to report a privacy incident?
do dispositivo de alerta confidencial da Roquette: Speakup®©.

Speakup
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https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
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https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844

Monitoramento e Revisao

Consideramos que: / &\\S\ @

A Roquette estd comprometida em: Q\\Q'

e

T

para ter em conta evolucfes regulamentares e tecnolégicas, assim como as limitacdes
internas dos servicos. [DDPGO0YEN]

[/ garantir um monitoramento juridico e tecnoldgico
sobre as exigéncias em matéria de protecado de
dados,

“revisar e melhorar nosso Sistema de
Gerenciamento de Protecdo de Dados (SGPD)

Nossas responsabihdades:
Rmf eréncia Ref eréncia

Regras de (2Docs | do REPD

Garantr um monitoramento e revisdo juridica e | DDPEOOEN

tecnoldgica com relacdo a protecdo de dados pessoais Regra 1
« Monitorar frequentemente a implementacdo do SGPD e | UDPGOCEN | Mehores
das diretivas de protecdo de dados Regra ] Praticas
« Revisar frequentemente a politica de protecio de dados | OPGU0SEN
pessoais e a documentacdo do SGPD Regra 3

Treinamos NOSSOS funcionérios e apr Imoramos nossos pr 0Cessos infernos.

OneTrust

DataGuidance™ :Q

REGULATORY RESEARCH SOFTWARE

m @ @ Privacy & Data Protection Audit Management

Wé/ Manage Internal /External Audits

bl



Criar e apoiar nosso Programa de Privacidade

Sof’cware de Pesquisa Regu|amenjcar:

Utilizamos uma plataforma que disponibiliza um conjunto de solucfes de privacidade criadas
para nos ajudar a monitorar os desenvolvimentos regulamentares, minimizar os riscos e atingir
a conformidade global:

Rastreamento regulamentar
Gréficos comparativos entre paises
Notas de orientacéo

Portal do RGPD

Modelos e listas de verificacao
Solicitar um servigo de analise
Pesquisa juridica

NERNRNRANN

ﬂudijcoria e RGViSZO dO Sistema de Gerenciamen{o da Projcegao de Dados:

Realizamos auditorias internas para determinar se os aportes do SGPD:

4]

]
]

estdo em conformidade com as exigéncias deste Guia, da Politica e da legislagdo e
regulamentos aplicaveis;

sao implementados e mantidos eficientemente; e

sao executados como se espera.

Realizamos uma revisdo do gerenciamento do SGPD para garantir que 0 escopo permanece
adequado e que os melhoramentos do processo do SGPD sao identificados.

Para isso, os aportes sao:

NERNRNNRN NREA

Objetivos, controles, processos e procedimentos do SGPD;

Resultados de auditorias e controles de conformidade anteriores;

Feedback proveniente de partes interessadas;

Técnicas, produtos ou procedimentos, que podem ser utilizados na organizacdo para
melhorar o desempenho e a eficiéncia do SGPD;

Estado de acdes preventivas e corretivas;

Vulnerabilidades e ameacas nao resolvidas adequadamente na avaliacao de riscos anterior;
Resultados de avaliagbes de eficiéncia;

Acdes de atualizagdes a partir de revisdes de gerenciamento anteriores;

Quaisquer modificacdes que possam afetar o SGPD; e

Recomendacdes de melhorias.
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Documentos de referéncila

e [Cdodigo de Conduta] Codigo de Conduta do Grupo Roquette

o [GDPGOO01EN] Glossério de definigdes referentes a Prote¢do de Dados
¢ [MDPGOO1EN] Manual de Protecédo de Dados Pessoais

o [DDPGOO1EN] Diretiva sobre a cultura de respeito da privacidade e da protecdo de
dados

 [DDPGOO02EN] Diretiva sobre a legitimidade do tratamento de dados pessoais
o [DDPGOO3EN] Diretiva sobre a avaliacdo do impacto da privacidade

o [DDPGOO04EN] Diretiva sobre o tratamento de dados sensiveis

o [DDPGOO5EN] Diretiva sobre registros de atividades de tratamento

o [DDPGOO6EN] Diretiva sobre a conformidade com os direitos das pessoas

o [DDPGOO7EN] Diretiva sobre a seguranca dos dados pessoais

o [DDPGOOS8EN] Diretiva sobre a notificacdo de uma violacdo de dados pessoais

e [DDPGOO09EN] Diretiva sobre a revisdo do sistema de gerenciamento da protecéo de
dados pessoais

e [DSUGOO01EN] Diretiva sobre a Protecdo da Informacéo
e [DSUGOO0O6EN] Gerenciamento da Diretiva sobre a Ciberseguranca

e [DSUGO016EN] Diretiva sobre a Seguranga dos Fornecedores
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https://www.roquette.com/-/media/corporate/code-of-conduct/code-of-conduct.pdf?la=en
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o Licenca: CC-BY-ND 3.0 FR
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Estas fontes sdo somente e rigorosamente utilizadas para fins educativos, de treinamento e
conscientizacéo.

O intervenientes mencionados ndo apoiam nem déo quaisquer garantias sobre o conteddo deste
trabalho.

Os direitos de propriedade intelectual, incluindo os direitos autorais sobre seus materiais, continuam
pertencendo a eles.
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https://eur-lex.europa.eul/
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https://www.dataguidance.com/
https://www.onetrust.com/
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A verséo inglesa deste Guia serve como referéncia.
As traducdes deste documento poderao ser sujeitas a interpretacao.
Primeira edigdo: Setembro de 2019
Publicado por ROQUETTE FRERES
Design editorial e gréaficos: Comité de Compliance
Fotografia: utilizagéo livre

Todos os direitos reservados. Nenhuma parte deste documento pode ser reproduzida ou
utilizada, de nenhum modo, por nenhum meio, seja eletrénico ou mecénico, incluindo a fotocopia,
escaneamento, gravacao ou por sistemas de estocagem ou recuperagdo de informagdes, sem
autorizacao expressa por escrito para dpo@roquette.com.

Somente para uso interno restrito.
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