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Legal & Compliance
Defis clés de la conformité chez Rogue’cjce

Sous la responsabilité de la direction générale, le champ d’application de la conformité et
sa gestion au sein de Roquette représentent un élément clé de la direction « Legal &
Compliance » du Groupe, que I'on appelle « Compliance Office ».

Le Compliance Office demeure responsable du Code de Conduite de Roquette, de sa mise
a jour et de sa mise en ceuvre.

Il couvre également les trois principaux domaines suivants :

e Sécurité financiere,
e Ethique professionnelle,
e Protection des Données et de la Vie Privée.

Par conséquent, un Programme de conformité a été élaboré et évolue afin dassurer
l'irréprochabilité juridique et financiére de nos activités.

Oue| es’c |e r6|e de |a conformifé ?

La conformité a pour réle d’inculquer des valeurs éthiques et de mettre en place des
mesures conformément aux exigences légales, aux standards et aux bonnes pratiques.

Notre Programme facilite la mise en place des procédures qui garantissent la conformité
aux regles applicables a Roquette.

Nos quatre valeurs — authenticité, excellence, innovation, bien-étre — constituent la clé
de vodte sur laquelle reposent nos activités au quotidien.

Gardez a I'esprit qu’anOUFd’hUi, I'entreprise duraHe est éfhique.

Et la société de demain sera Jtransparenjte.
—

Pensez g|o|)a|
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Edito

Les principes de la Protection des Données et de la Vie Privée font partie des standards
exposés dans notre Code de Conduite.

Tous les collaborateurs, ainsi que les tiers avec lesquels Roquette travaille, ont un droit a
la Vie Privée. C’est pourquoi Roquette s’engage a protéger leurs données personnelles.

Les données personnelles sont des informations qui permettent d’identifier, directement ou
indirectement, une personne physique (nom, date de naissance, numéro de sécurité
sociale, photo, adresse e-mail, ID d’ordinateur, etc.).

La Protection des La Protection des Données Personnelles permet a chaque
D . individu de contréler le recueil, le traitement, I'utilisation et la
onnees distribution de ses données.
Personnelles

constitue un droit Ces derniéres doivent étre utilisées de facon juste a des fins
. spécifiques, explicites et Iégitimes et doivent étre conservées
fondamental qui  yniquement pendant la durée nécessaire aux finalités de

garantit le respect traitement.
de la Vie Privée

En Europe, le traitement des données personnelles est régi par le Reglement Général sur
la Protection des Données (RGPD), entré en vigueur le 25 mai 2018.

Etant donné que les |égislations relatives & la Protection de la Vie Privée et aux données
personnelles varient d’'un pays a lautre, et que notre entreprise est présente a
international, Roquette a adopté une Politique Groupe concernant la protection des
données personnelles. Cette Politique s’applique a tous les employés du Groupe dans le
monde.

Ce Guide explique les bonnes conduites a tenir dans nos activités quotidiennes pour
respecter les principes de la Protection des Données Personnelles et les exigences de
notre Politique.

Jennifer GODIN, Data Protection Officer

@ @ @ Déléguée a la protection
des données
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Objet
Ou'es{—ce que la Polijc:ique de Protection des Données et de la Vie Privée ?

Le Groupe Roquette a établi une Politique de Protection des Données Personnelles et de
la Vie Privée (la « Politique ») afin d’aborder au mieux les questions relatives ce sujet,
conformément a son image, a ses intéréts et aux lois et réglementations applicables en la
matiére.

Cette Politique définit les principes et les exigences relatifs a la protection des informations
personnelles et expose les regles que tous les employés, responsables, directeurs et parties
tierces agissant pour le compte de Roquette doivent respecter en matiére de Protection des
Données et de la Vie Privée.

Les principes et les regles de cette Politique relative a la Protection des Données
Personnelles sont détaillés dans une plateforme documentaire a trois niveaux :

e Engagement de la direction : Code de conduite.

e Régles internes : Directives et Manuel sur la Protection des Données Personnelles
dans Q-Docs.

e Documentation sur le Systeme de Management de la Protection des Données
(SMPD) : procédures, directives, méthodologies, formations, etc.

Toute la documentation respecte les lois et réglementations relatives a la Protection des
Données.

OU,GS{,—CG (]|U€ |e Guide de Bonne Conduijce sur |a Protec’cion des Données e{’, de |a Vie

Privée ?

Le Guide de Bonne Conduite sur la Protection des Données et de la Vie Privée (le
« Guide ») nous aide a mettre en place et a respecter notre Politique relative a la Protection
des Données et de la Vie Privée.

Il présente, de facon simplifiée, les régles et les bonnes pratiques qui respectent les
directives et les exigences des lois et reglementations applicables a notre Groupe en terme
de Protection des Données.

Il se divise en thématiques inspirées du Code de Conduite, dont la « Protection des
Données et de la Vie Privée » compte parmi les sujets relatifs a la conformité.



Description
ﬂ gUi s'appligue |e Guide de Bonne Condui{e sur |a Pro{ecfion des Données et de |a Vie

Privée ?

La Politique et le Guide constituent une base commune a toutes les entités mondiales.
lls s’appliquent :

e Atous les employés, directeurs et responsables (« les Employés »)
e Atoutes les parties tierces agissant pour le compte de Roquette, telles que :
o Les sous-traitants, dont les consultants, les indépendants et le personnel
intérimaire
Les stagiaires
Le personnel détaché d’une entité non rattachée a Roquette
Les travailleurs saisonniers
Les autres représentants
Et toutes les parties tierces employées ou payées par Roquette.

© O O O O

00 pouvons—nous Jcrouver |e Guide de Bonne Conduife sur |a Pro{ec{ion des Données e{
de |a Vie Privée ?

Tous les employés et parties tierces agissant pour le compte de Roquette doivent
comprendre et respecter les principes de la Protection des Données et de la Vie Privée
contenus dans notre documentation, et notamment dans le présent Guide.

Le Guide est a portée de main sur :

Ce Guide, diffusé dans le cadre d’'une communication dédiée, s’Taccompagne d’un kit et de
formations en ligne sur les Principes de la Protection des Données et de la Vie Privée
(définis par les standards internationaux et les exigences spécifiques du RGPD).

Cette formation est incluse dans le Programme d’intégration sur la Protection des Données.


https://fr.roquette.com/protection-des-donnees

Responsabilités

QUi 88{. responsable de |a mise en oeuvre des Pr incipes opér ajcionne|s 7

La confidentialité des données concerne — et est de la responsabilité de - tous les salariés de notre
entreprise.

Nous avons tous la responsabilité de respecter les principes opérationnels décrits dans la
documentation sur le SMPD fournie par le Compliance Office et le Réseau de la Protection des
Données. Ce Guide facilite cette mise en ceuvre et améliore notre niveau de conformité.

Commenjc Nnous assurer qUC nous Prenons |a bonne déCiSiOﬂ 7

Le Guide est concu pour nous aider a faire face a la plupart des situations dans notre vie
professionnelle qui pourraient poser des problémes liés a la vie privée. Cependant, il ne peut pas
prévoir toutes les situations auxquelles nous pourrions faire face dans I'exercice de nos activités
professionnelles. En cas de doute, a tout moment, quant a I'attitude a adopter, nous devons faire
preuve de discernement et nous poser les questions suivantes :

e Est-ce conforme a la loi ?

e Cela donne-t-il une bonne image de moi et de la société ?
e En parlerais-je a un ami, a la famille ou a un collegue ?

e Serais-je a l'aise si cela était rendu public ?

Si la réponse a I'une de ces questions est « Non », hous ne devrions pas prendre cette décision. En
cas de doute, nous devons nous adresser a la Data Protection Officer du Groupe ou a tout autre
contact approprié (voir coordonnées de contact dans la section « Questions et inquiétudes »).

Oue se passe—‘c—il Si hous ne respec’cons pas |es principes de |a Pro{ection des Données
ejc de |a Vie Privée ?

Le non-respect des principes peut avoir des effets négatifs sur la société. Les conséquences
peuvent étre trés graves, autant pour la société que pour les personnes impliqguées (sanctions
disciplinaires, amende, peine d’emprisonnement, atteinte a la réputation, etc.).

Tout signal de violations des principes, avérées ou présumées, sera pris au sérieux. Nous
examinerons cela immédiatement, de maniére juste et en accord avec les exigences légales.
En fonction de la nature de la violation de données, des sanctions disciplinaires peuvent étre
appliguées, conformément aux lois locales et aux réglementations de la société.

Tous les employés sont tenus de coopérer pleinement a toute vérification. Roquette assurera la
confidentialité des personnes impliquées.



Questions et inquiétudes

Les employés, toute partie tierce agissant pour le compte de Roquette et toute autre partie
prenante sont encouragés a signaler les situations préoccupantes, ce qui aidera Roquette
a prévenir et réduire tout préjudice a la société.

Quels Jc;gpes de situations peuvenjc etre sign=a|és ?

Peuvent étre signalées toute situation et toute violation, avérée ou présumée, des principes
de la Protection des Données et de la Vie Privée, des réglementations de la société ou des
lois applicables.

ﬂ gUi fau{—il s'adr esser ?

Dans la plupart des cas, notre supérieur hiérarchique doit étre notre premier interlocuteur.
lI/Elle est probablement la personne la mieux placée pour comprendre notre inquiétude et
prendre les mesures nécessaires, si besoin.

Le Compliance Office reste également a disposition pour répondre a nos questions.

Si nous ne nous sentons pas a l'aise de partager nos inquiétudes avec notre supérieur
hiérarchique, ou si nous avons déja partagé nos inquiétudes et que nous pensons
gu’aucune réponse appropriée n’est proposée, nous pouvons contacter la Data Protection
Officer a dpo@Roguette.com.

En cas de violation de données, veuillez également contacter l'adresse d’alerte
confidentielle de Roquette alert@Roquette.com.

Roquette ne tolérera aucune forme de représailles envers tout employé ou partie tierce
agissant pour le compte de Roquette qui signale, de bonne foi, une violation avérée ou
présumée des principes de la Protection des Données et de la Vie Privée ou des lois
applicables.

En conséquence, si la personne qui émet une alerte professionnelle doit s’identifier,
I'entreprise doit traiter son identité de maniére confidentielle afin d’éviter tout risque de
représailles, de discrimination ou de sanctions disciplinaires appliquées contre elle pour
avoir dénoncé les faits.


mailto:dpo@roquette.com
mailto:alert@roquette.com

Respect des lois et des
reglementations

Chacun de nous, dans chaque entité du Groupe, est tenu de respecter les lois et les
réglementations en vigueur sur la Protection des Données.

Dans le cas ou les réglementations locales sont plus strictes que la Politique et le Guide,
ces premiéres prévaudront.

Le cas échéant (absence de Iégislation locale ou législation moins restrictive), nos bonnes
pratiques internes prévaudront dans la mesure autorisée par la loi.

Nous considérons gue :

e Nous devons adopter aussi vite que possible toutes les réglementations locales
applicables.

e Chacun de nous doit savoir que toute violation de lois et réglementations peut étre
passible de sanctions civiles et/ou pénales, autant pour la personne impliquée que
pour la société.

e La protection des personnes physiques en ce qui concerne le traitement des données
personnelles constitue un droit fondamental.

~

e Les principes et les regles relatifs a la protection des personnes physiques
concernant le traitement de leurs données personnelles doivent, indépendamment
de leur nationalit¢ ou lieu de résidence, respecter leurs libertés et droits
fondamentaux, en particulier leur droit a la Protection des Données Personnelles.

e Le droit a la Protection des Données Personnelles n’est pas un droit absolu. Il doit
étre apprécié par rapport a sa fonction dans la société et pondéré au regard des
autres droits fondamentaux, selon le principe de proportionnalité.

0ue/ pays dispose dune /égis/a tion spéc/ﬁque ou dune autorité de Protection des Donne’es Personnelles ?

Consultez cette carte pour avoir une vision d’ensemble : https://www.cnil.fr/fr/la-protection-
des-donnees-dans-le-monde.

10


https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde
https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

Nos responsabili{és :

Nous devons, en toutes circonstances, respecter toutes les lois et réglementations
applicables sur la Protection des Données dans les pays ou nous opérons et toutes
les régles en vigueur dans chaque lieu ou se trouve la société.

Dans le cadre de nos activités professionnelles, nous devons signaler tout
comportement que nous considérons comme allant a I'encontre des lois et
réglementations applicables sur la Protection des Données (par ex. : RGPD) a notre
Data Protection Officer a dpo@Roquette.com et a I'adresse d’alerte confidentielle de
Roquette alert@Roquette.com.

Nous devons mettre en place des mesures de Protection des Données Personnelles
appropriées et proportionnelles au contexte tout en facilitant la conformité aux autres
lois et réglementations. Inversement, nos actions visant a étre en conformité aux lois
et réglementations applicables au Groupe doivent respecter les regles et les bonnes
pratiques pour la Protection des Données Personnelles (exemple : dans le cadre du
programme de conformité en matiére de lutte contre les pots-de-vin et la corruption,
nous devons garantir la protection du lanceur d’alerte par des mesures de
confidentialité et de protection de ses données personnelles).

ETES-VOUS CONCERNE(E) PAR LE REGLEMENT GENERAL SUR LA PROTECTION DES DONNEES (RGPD) ?

Vous entrez dans le cadre du RGPD en tant que sous-traitant des données @ ou
responsable de traitement @ :

si vous étes établi(e) dans un pays de I'UE ;
ou, le cas échéant, si vos « activités de traitement ont un lien avec

o
o

I'offre de biens ou de services a des personnes concernées au sein de 'UE ;
ou le suivi de leur comportement, dans la mesure ou celui-ci a lieu au sein de 'UE ».

Texte officiel : Article 3 du RGPD au sujet du champ d’application territorial

(2) et (2) : Voir définitions a la page 38

11


mailto:dpo@roquette.com
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Principes de
la Protection des Données

[es donne’es personne“es doivenjc é‘cre :

e Sécurisées.

e exactes et a jour.

e traitées loyalement et licitement.
o traitées a des fins limitées. e
e adéquates, pertinentes et non |

excessives.

e conservées pendant une période limitée et déterminée.
e traitées conformément aux droits des personnes concernees.
e protégées par des mesures juridiques appropriées en cas de transfert vers d’autres

pays.

VOS dr Oi{',S .

Conformément a la Iégislation et aux réglementations applicables, vous avez le droit
d’accéder a vos informations personnelles, de les rectifier et de vous opposer a leur
traitement pour motif I€gitime. Vous disposez également du droit d’effacer vos données pour
motif |égitime, du droit a leur portabilité et de limiter leur traitement.

Pour exercer ces droits, veuillez compléter le formulaire disponible a I'adresse :
Roquette.com/Protection des données.

Pour toute ques{ion, veullez contacter la Data Protection Of ficer (dpo@Roquette.com).

12


https://fr.roquette.com/protection-des-donnees
mailto:dpo@Roquette.com

Nos responsabihjcés :

Nous devons :

Respecter la législation locale et les regles de la Politique du Groupe concernant la
Protection des Données Personnelles.

Signaler tout nouveau traitement ou changement a la Data Protection Officer.
Renoncer a utiliser, divulguer ou conserver des données a caractere personnel, sauf
a des fins spécifiques, Iégitimes et nécessaires.

Garantir que les personnes concernées ont bien été informées de la collecte de leurs
données personnelles.

Protéger ces données lors de leur collecte, de leur traitement, de leur utilisation, de
leur divulgation, de leur stockage ou de leur transfert.

Garantir la sécurité et la confidentialité des données traitées.

Conserver des données uniguement pendant la durée nécessaire aux fins du
traitement et respecter les lois applicables.

Contacter la Data Protection Officer en cas d’incident de sécurité impliquant des
données a caractére personnel.

Nos collaborajceurs son‘c formés l

Your Web-series

GDPR -

Do you know Your GDPR?

@ Click here to play the video
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Risques sur la vie privée

Ou'esjc—ce qu’un risque sur |a vie privée ?

Un risque correspond a un scénario hypothétique
décrivant un événement redouté et toutes les menaces
qui permettraient sa survenue.

Plus spécifiguement, il explique :

e comment les origines d’un risque (par ex. : un employé qui regoit un pot-de-vin d'un concurrent)

e peuvent exploiter les vulnérabilités des actifs de support (par ex.: le systeme de gestion de
fichiers qui Permet la manipu|ation de donnges)

e dans le cadre de menaces (par ex.: mauvaise utilisation par envoi d’e-malls)

e et déclencher la survenue d'événements redoutés (par ex.: acces llégitime a des données
personne"es)

e concernant les données personnelles (par ex. : fichier cent),

e ce qui entraine des répercussions sur la vie privee des personnes concernées (par
ex.: solicitations indésira|3|es, sentiments dintrusion dans la vie privée, Prob|émes d'ordre personne| ov
Professionne|).

Effet de I'incertitude sur la confidentialité

La gravité représente 'ampleur d’un risque. On I'estime principalement selon 'ampleur des
répercussions potentielles (aux niveaux physique, matériel et moral) sur les personnes
concernées, en tenant compte des contréles existants, planifiés ou supplémentaires.

Exemp|e :

Le risque le plus important représenté par le systéme d’alerte professionnelle pour le
lanceur d’alerte : le risque de représailles, de discrimination ou sanctions disciplinaires
appliquées contre cette personne pour avoir dénoncé les faits.

1y



Nous considérons gue :

Les droits de chacun s’appliquent en totalité, indépendamment du niveau de risque dans le
traitement.

Cependant, nous devrons moduler notre respect de la Protection des Données en fonction
du niveau de risque que représentent nos opérations de traitement de données
personnelles pour les libertés et droits fondamentaux des individus.

Le RGPD donne une plus forte impulsion a cette pratique. Par conséquent, les opérations
de traitement qui générent des risques plus faibles pour les libertés et droits fondamentaux
des individus entrainent généralement des obligations de conformité moins nhombreuses,
tandis que celles « a haut risque » exigeront des obligations de conformité supplémentaires,
comme les Analyses d’'impact relatives a la Protection des Données (AIPD) @,

Nos responsabilijcés :

L’analyse des risques est fondamentale. Dans le cadre du RGPD, la prise en compte des
risques sous-tend la responsabilité de I'entreprise et tous les traitements de données.

Nous devons procéder a des analyses de risques dans le cadre des AIPD pour les
traitements a haut risque, ainsi qu’en rapport avec de nombreuses autres exigences du
RGPD dont la sécurité des données, les notifications d’infraction de la sécurité et des
données, la Protection des Données dés la conception, I'intérét Iégitime, la limitation des
finalités et le traitement loyal.

(1) : Voir définition a la page 58

is for
EVERYONE
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Risques en cas de
non-conformité

Les personnes morales et physiques qui ne respectent pas la loi et la réglementation sur la
Protection des Données (par ex. RGPD) s’exposent a des sanctions et des peines
financieres, sous forme de :

Sanctions pénales :

e Peine d’emprisonnement.
e Amende pour les entités Iégales.

Sanctions civiles :

e Dommages-intéréts civils.

Sanctions administratives :

e Notification formelle.
e Avertissement.

e Injonction.

e Limitation de traitement temporaire ou définitive.

e Retrait d’une certification ou injonction a retirer une certification.

e Suspension des transferts de données.

e Injonction a cesser le traitement ou retrait de I'autorisation de traitement.
e Publicité des sanctions imposeées.

e Sanctions sans avis formel préalable (caractere urgent).

e En fonction du manquement, une amende administrative.

Peines financiéres conséquentes :

e Perte de revenus découlant de I'atteinte a leur réputation.

16



OUBI CS{. |e plzafond des amendes adminis{r ajcives pr évu @r |e RBPD 7

Les amendes revétent un caractére davantage facultatif qu'obligatoire. Elles s’appliquent
au cas par cas et doivent étre « efficaces, proportionnées et dissuasives ».

Leur montant repose sur les articles spécifiques de la réglementation que I'entreprise a
violée.

' N

Les responsaHes du traitement des données et les sous-traitants des données s exposent 3

des amendes administratives a||anfjusc|ﬁa...

o v

~

.

10 ml||inns d’EUFOS oy 2 r?:[; CIU l‘J‘IiH-l‘e d:m(faires glnba] annue| POUF violation : J FU m'i||i0ns d’EUI‘OS ou L| r?:[; CIU l‘J‘Iiﬁ-l‘e d:‘ﬂ(faires g|n|)a| annue| POUF vi0|a£i0n :

oy

/

Des conditions applicables au consentement des enfants \
(art. 8) ;

Du traitement ne nécessitant pas l'identification (art. 11) ;

Des obligations générales des responsables du traitement

et des sous-traitants des données

(art. 25-39) ™ Absence de registre de traitements des
données personnelles,

absence de sécurité/non-signalement des violations de données,
non-respect des régles relatives & la sous-traitance,

absence de protection « dés la conception » et « par défaut »,

<

Des principes relatifs au traitement des données (art. 5 :

loyauté, licéité, transparence, finalité, minimisation des

données, données sensibles) ;

Des fondements juridiques pour le traitement des données

(art. 6) ;

Des conditions applicables au consentement (art. 7) ;

Du traitement portant sur des catégories spéciales de

données personnelles (art. 9) ;

Des droits des personnes concernées (art. 12-22) ;
Violation des dispositions des droits des personnes

Des transferts de données vers des pays tiers

~

etc; (art. 44-49).
¢ De la certification (art. 48) ; Soit w_, Transfertillégal de données
« Des organismes de certification (art. 43). of personnelles

?U mI||inns déuros

*sur la base du chiffre d'affaires 2018 de Roquette

x
POUI‘ ROQUETTE

POUI‘ ROQUETTE

Que"es peuven{ éjcre |es sancjcions péna|es ?

Quelgues exemples de la Iégislation francaise :

Le fait de collecter des données a caractére personnel par un moyen frauduleux,
déloyal ou illicite est passible de cinq ans d’emprisonnement et de 300 000 euros
d’amende (Art. 226-18 du Code pénal).

Afin de garantir un véritable droit et une véritable protection du lanceur d’alerte, la loi
anti-corruption (Sapin 1) punit séverement toute entrave a une alerte.
La confidentialité entourant l'alerte est un élément essentiel de la réglementation.
Ainsi, le fait de divulguer des éléments confidentiels de l'alerte (identité du lanceur
d’alerte, de la personne mise en cause, informations fournies a I'appui du
signalement), sauf a I'égard de lautorité judiciaire, est puni de deux ans
d’emprisonnement et de 30 000 euros d’amende.

17






Nos standards
guant a nos
RELATIONS
AVEC

LES PERSONNES
CONCERNEES




Culture de la confidentialité

La Protection des Données est un ensemble de lois, de réglementations et de bonnes
pratiques régissant le recueil et 'utilisation d’informations personnelles au sujet d’individus.

Les données personnelles désignent toute information liée a une personne physique
identifiée ou identifiable.

Le terme « Privacy » renvoie au traitement des
informations personnelles de maniére
confidentielle et respectueuse de la Vie Privée.

Qui es’c concerné ?

Le respect de la confidentialité et Protection des
Données Personnelles concerne — et est de la
responsabilité de - tous les salariés de notre
entreprise.

POUf‘qUOi esjc—ce impor’can{ ?

Le mauvais traitement des informations peut avoir
de graves répercussions pour les entreprises,
leurs salariés et leurs clients.

Tout manquement a la confidentialité est susceptible de provoquer des pénalités financieres
illimitées, une mauvaise presse, une atteinte a notre réputation, une perte de confiance de la
part de nos clients, une perte de chiffre d’affaires et, pour les salariés, des réclamations, voire
des plaintes en cas de manquement a la confidentialité de leurs informations personnelles et
la perspective d’'une action disciplinaire dans les autres cas. Il est dans l'intérét de chacun de
nous de traiter les informations de maniere appropriée.

Nous considérons que :

e Tous les employés de Roquette doivent étre sensibilisés a leurs roles et a leurs responsabilités
en matiére de Protection des Données Personnelles. Cette sensibilisation vise a renforcer la
culture du respect de la confidentialité et de la Protection des Données Personnelles au sein de
Roquette.

IDDPGOOIEN - Regle 1]

Il est nécessaire de former les employés a la mise en ceuvre de la Politique relative a la Protection
des Données.

IDDPGOOIEN - Regle 21
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RESPECT DE LA VIE PRIVEE

C'est notre responsabih’cé l

Nous avons besoin des informations personnelles de nos clients et de nos salariés pour
exercer correctement notre activite.

lls nous font confiance pour que nous prenions soin de ces informations clés.

Chacun de nous est tenu de respecter les lois relatives a la Protection des Données.
2
('est notre répujcajcion l

Les réputations se font difficilement et se ruinent facilement.

Traiter les données de nos clients et salariés avec soin et respect est essentiel a la
protection de notre réputation.

VOUS étes notre meilleure protection contre les atteintes a notre réputation.
2
Ces’c une quesfion de respecjc I

Les choix de nos clients et salariés quant a l'utilisation de leurs données personnelles
doivent étre respectés si nous voulons préserver la confiance qu’ils nous accordent.

C'esf enfre nos mains I

Nous sommes tous responsables de la sécurité et de la confidentialité des données
personnelles des clients et salariés.

Une attention particuliere doit étre portée a toute information devant étre adressée ou
emportée hors site.

NOS CO"&‘)OF ajceur S SOH{ ]COF més I

e Code de Conduite — Protection des Données et de la Vie Privée - p. 42 — 43.

e Pour les nouveaux venus : Plusieurs informations et une formation en ligne sur la
Protection des Données sont fournies lors de I'intégration globale.

e Pour les employés : Les formations sont disponibles sur I'intranet..

e Pour les Coordinateurs de Protection des Données : Des documents sont partagés
sur notre Communauté « Data Protection Network ».

e Pour tous: Plus d’informations disponibles sur notre intranet > Protection des
données.
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Traitement des donneées
personnelles

Le traitement des données personnelles désigne toute opération ou tout ensemble
d’opérations effectuées sur des données personnelles ou des ensembles de données
personnelles, que ce soit par des moyens automatisés ou non, comme la collecte,
l'enregistrement, I'organisation, la structuration, le stockage, I'adaptation ou l'altération, la
récupération, la consultation, I'utilisation, la divulgation par transmission, la dissémination ou
toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la restriction, la
suppression ou la destruction.

e

Vous devrez connaitre I'exigence en matiére de /
Protection des Données (et relative au RGPD) selon (
laquelle vous devez disposer d’'une « base légale »

pour la collecte de données personnelles. |

En fonction de la Iégislation locale, il peut y avoir
différents fondements juridiques.

Quelle est ma « base |éga|e > pour le traitement
des données Personne"es ?

Vous devez étre capable de répondre clairement a la L
guestion suivante :

« Commemf avez-vous o/)fenu ma/ mon/ mes [é/émemf/s} c/e donnée ] ef qu’esf—ce qui VOouUS
auforise aen disposer .7 »

Plus spécifiquement, cela signifie que vous devez respecter au moins I'une des six bases
Iégales pour traiter des données. Dans le cadre du RGPD, vous ne pouvez pas traiter de

données, sauf :
SOt 1 Cowertenent
%‘L@' @ ). Contrat

3. Obhgafion |éga|e

4 Q(’JJ( Y U Interets vitaux
| 5. Mission d'ordre public

&@ MJC@W\Q/V\t 0. Interet legitime




[Icéifé, /oyaufé ef fransparence

Nos responsabili{és :

Nous devons appliqguer des regles pour garantir un traitement licite des données
personnelles.

Ré |€S Reférence |Reference
3 0 ocs | REPD
e Agir avec licéité, équité et transparence en collectant des | DPE00EN -y 1 0y
données Regle 1 o
e Montrer que le consentement des personnes concernées | DDPEO0XEN - |,
a été respecté (si nécessaire) Regle 2 '
e Respecter les finalités définies durant la collecte des | DPEO0EN -1 o\ o))
données Regle 3 T
e Limiter les informations collectées dans les formulaires | DDPEOOZEN -1 o\ oy
papier ou numériques au strict minimum Regle ! T
. : ) o DDPGOOZEN -
e Limiter la conservation des données au strict minimum Rede 5 Art 51 e
e Prendre les mesures nécessaires pour transférer des | ppecoomN -
données personnelles vers des pays tiers ou des Reg 6 Art. 14 2 50
organismes internationaux
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Droits des personnes concernees

Une personne concernée désigne une personne physique qui peut étre identifiée,
directement ou indirectement, notamment par l'intermédiaire de son nom, son numéro
d’identification, son adresse, ses identifiants informatiques, ou tout autre élément spécifique
a l'identité physique, physiologique, génétique, mentale, économique, culturelle ou sociale
de cette personne physique.

Qu est-ce qu une < personne concernée » ?

Ce terme technique désigne tout individu dont les données
personnelles précises sont traitées.

Qu est-ce qu une demande d'acces par la personne
concernée ?

Les lois sur la Protection des Données en vigueur accordent
aux individus, entre autres droits principaux, celui d’accéder a
leurs informations personnelles.

Un individu peut vous envoyer une « demande d’acces », vous demandant de lui
communiquer les données personnelles que vous détenez a son sujet et de lui fournir une
copie de ces informations. Dans la plupart des cas, vous devez répondre a une demande

d’accés valide dans un délai de 30 ) jours calendaires suivant sa réception.
(*) : Cette période peut varier en fonction de la loi applicable ou de la nature de I'opération de traitement des données.

OUGIS sonjc |es aujcres df‘Oi{,S des personnes concernées 7
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Nos responsabihjcés :

Nous devons appliquer des reégles pour garantir les droits des personnes concernées.

Ré | es Reference | Reference
9 (Hocs | RGPD
e . . L DDPGOOGEN
e Vérifier que les mentions légales respectent les obligations Regk 1 frt. 12
e Permettre aux personnes concernées d'exercer leur droit | DOPG00GEN |, o
d’accés Regle 2 '
e Permettre aux personnes concernées d’exercer leur droit | DDPGO0GEN 0t 16
de rectification Regle 3 '
« Permettre aux personnes concernées d'exercer leur droit | DOPGOOGEN | -\
a la portabilité des données Regle ! '
e Permettre aux personnes concernées d’exercer leur droit | DDPGO0GEN 0t 17
a I'effacement (« droit & I'oubli ») Regle o '
e Permettre aux personnes concernées d’exercer leur droit | DDPGO0GEN 0ot 18
a la limitation du traitement Regle 6 '
« Signaler toute rectification ou tout effacement des données | DOPGO06EN 0t 19
personnelles ou toute limitation du traitement Regle 7 '
e Controler les prises de décision individuelles | DOPGOOGEN | o\ o
automatisées, y compris le profilage Regle 8 '
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W O
TP‘—F“\.NAGV N @@@ S "

Your web-series

<« HOW SHouLp

X
X
¥ 100 T0 NS weR
D P R 10 A DATA SURTECT REQUEST? »

¥ Data subjects’ rights d.- m

@ Click here to play the video

Offering the best of natyre-

%


https://wd3.myworkday.com/roquette/d/inst/16908$6563/rel-task/2997$10953.htmld

Mention d’information

|_e droi’c d’éfre imcormé(e) sur |’u’ci|isajcion de ses données personne"es

Nous sommes tenus de vous informer, en tant que collaborateur, ainsi que les tiers
avec lesquels Roquette travaille, de I'utilisation de vos/leurs données personnelles.

Nous devons fournir des informations détaillées sur les aspects suivants :

o Raison(s) pour laquelle/lesquelles Roquette
utilise vos/leurs données.

« Type(s) de données que Roquette utilise.
o« Durée de conservation de vos/leurs données.

o Votre/leur droit a I'information.

o Origine(s) des données.

« Notification de transfert de vos/leurs données par Roquette
a des tiers, dont vos/leurs noms et les motifs du transfert.

« Notification de transfert des données a une autre juridiction, dont le pays impliqué et
ce qu’il adviendra des données.

o Utilisation des données par Roquette a des fins de profilage (type de traitement
automatisé dans lequel les données personnelles sont utilisées a des fins d’analyse ou de
prédiction comme les performances au travail, la situation économique, la santé).

« Moyen(s) de contacter la DPO.

« En cas de situation préoccupante, votre/leur droit de porter plainte aupres de
I'autorité de contrdle.

C’est ce qu’on appelle Mention d’information .

Nous devons vous/leur fournir des informations sur la confidentialité et la Protection des
Données au moment ou Roquette les collecte. Il en va de méme si Roquette obtient
vos/leurs données via une autre source. Cela doit se faire sous forme d’une mention
d’information.

C’est ce qu’on appelle le droit a I'information.
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R é9| e ‘ Refeérence ‘ Refeérence

O-DOCS

e Vérifier que les mentions légales respectent les DDPGOOKEN Rede 1
obligations :

RGPD
irt. 2

Exemple :

« Mention d’'information relative au site Web de Roquette, disponible sur :
https://fr.roquette.com/protection-des-donnees.

Dans que|s cas Roque’c’ce es’c—e"e dispensée de vous/ |es informer de ses
ac’civi’cés ?

Si nous devons en général vous/leur fournir une note d’'information sur la confidentialité,
nous n’y sommes pas tenus, notamment dans les situations suivantes :

e vous disposez/ils disposent déja de la mention d’information sur la confidentialité et la
Protection des Données Personnelles sur chaque ligne et aucun changement n’est a
signaler ;

o vous/leur donner la mention d’information sur la confidentialité et la Protection des
Données Personnelles est impossible ou demanderait des « efforts disproportionnés » ;

o vous/leur donner la mention d’information sur la confidentialité et la Protection des
Données Personnelles rendrait impossible I'utilisation de vos/leurs données ou nuirait
gravement aux motifs de leur utilisation.

Remarque : Lorsque des mesures provisoires savérent nécessaires pour prévenir la dissimulation ou la
destruction de preuves, ces informations peuvent étre émises aprés ladoption desdites mesures.

NOS CO“&‘)OF ajceur S SOH{', ]cOf‘ més I
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https://fr.roquette.com/protection-des-donnees

Minimisation des données

Qu’esf—ce que le principe de minimisation des données ?
Ce que dit le RGPD - Article S(1)(c)

«1. Les données a caracfére personne| doiven{ é{re c

(c) adéqua{es, Per{inen{es eJc |imiJcées ace qui ech nécessaire au regard des finahjcés Pour |esque||es
e||es sonJc Jtraijcées (minimisajcion des données). »

Les formulaires papier ou numériques
congcus par les Fonctions Globales pour
collecter des données personnelles ne
doivent contenir que des champs
d’'information strictement nécessaires aux
finalitéts du traitement afin d’éviter la
collecte de données non justifiées par ce
traitement.

Nos responsabilités :

Nous devons nous assurer que les données personnelles que nous traitons sont :

o adéquates — suffisantes pour atteindre comme il faut la finalité que vous avez
déclarée ;

e pertinentes — ont un lien rationnel avec cette finalité ;

« etlimitées a ce qui est nécessaire — vous ne détenez pas plus que ce dont vous avez
besoin pour cette finalité.

s Refeérence | Reference
Regle ‘ 0-Doc ‘ R

EPPGOO2EN "5t
e9|e Ll

e Limiter les informations collectées dans les formulaires
papier ou numériques au strict minimum

I



liste de veérification :

M Nous ne collectons que les données personnelles dont nous avons réellement besoin
au regard de nos finalités spécifiques.

M Nous disposons de suffisamment de données personnelles pour atteindre ces
finalités.

M Nous examinons périodiguement les données que nous détenons, et supprimons ce
dont nous n’avons pas besoin.

M Nous devons identifier le nombre minimum de données personnelles dont nous
avons besoin au regard des finalités pour lesquelles nous les collectons. Nous
devons disposer de ces informations, mais pas plus.

Le principe de responsabilité signifie que vous devez étre capable de prouver que vous
utilisez des processus appropriés pour vous assurer de ne collecter et de ne détenir que les
données personnelles dont vous avez besoin.

Gardez également en téte que le RGPD dispose que les individus ont le droit de compléter
toute information incompléete qui est inadéquate au regard des finalités pour lesquelles vous
I’avez collectée, en exercant leur droit de rectification.

lls peuvent également exiger de votre part de supprimer toute donnée qui n’est pas
nécessaire aux finalités pour lesquelles vous l'avez collectée, en exercant leur droit a
I'effacement (droit a I'oubli).

Nos collabora‘ceurs son‘c formés l
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Sécurité des données

La cyber-sécurité est une activité transversale dont la mise en ceuvre assure le partage et I'utilisation

de données a un niveau adapté et garanti de protection des informations et des actifs connexes :

e Confidentialité : garantit la confidentialité et la non-divulgation des informations a des
personnes ou entités inappropriées,

e Intégrité : garantit 'exactitude et I'exhaustivité des informations et des méthodes de
traitement,

e Disponibilité : veille a ce que les utilisateurs autorisés aient toujours acces aux
informations, aux applications et aux services lorsque cela est nécessaire,

e Tracabilité : désigne la capacité de conserver des suivis pertinents et, si nécessaire,
des preuves des opérations réalisées dans nos systémes. La tracabilité couvre
€galement les objectifs juridiques comme la non-répudiation ou la responsabilité.

Les actifs de renseignements personnels incluent les
eléments suivants :

e Documents papier (textes, cartes, photos, etc.),

e Informations numériques dans un environnement de
travail,

e Informations numeériques dans un environnement mobile,

e Savoir-faire et compétences professionnelles (détenus
par les individus ou partagés oralement),

e Articles physiques (échantillons, souches, modeles, etc.).

[DSUGOOf)EN] Directive sur la ges{ion de la cyber—sécuri{é

La pseudonymisation désigne le traitement des données personnelles de sorte que celles-ci ne
puissent plus étre attribuées a une personne concernée precise sans recourir a des informations
supplémentaires, pour autant que ces derniéres soient conservées séparément et fassent I'objet
de mesures technigues et organisationnelles pour garantir que les données personnelles ne sont
pas attribuées a une personne physique identifiée ou identifiable.

L’anonymisation désigne le processus qui altere les données personnelles de facon
irréversible, de sorte qu’une personne concernée ne puisse plus étre identifiée, directement
ou indirectement, que ce soit par le responsable de traitement @ seul ou en collaboration
avec une autre partie.

Le chiffrement correspond a la méthode de conversion de texte brut ou de tout autre type
de donnée de format lisible en une version encodée qui ne peut étre décodée que par une
autre entité ayant accés a une clé de déchiffrement. Il s’agit Ia d’'une des méthodes les plus
importantes pour assurer la sécurité des données, plus particulierement la protection de
bout en bout des données transmises par le biais de réseaux.

(1) : Voir définition a la page 38.
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Nous considérons gue :

Afin de préserver la sécurité et de prévenir tout traitement constituant une violation des lois et
réglementations sur la Protection des Données, Roquette et nos sous-traitants doivent évaluer les
risques inhérents au traitement et mettre en ceuvre des mesures pour réduire ces risques, comme
le chiffrement ou la pseudonymisation.

Nos responsabilijcés :

Nous devons appliquer des mesures de sécurité lors de la manipulation de tout type de données
personnelles, mais ce que nous mettons en place dépend de circonstances qui nous sont propres. Nous
avons besoin de nous assurer de la confidentialité, de l'intégrité et de la disponibilité des systemes et des
services que nous utilisons pour traiter des données personnelles. Ceci peut inclure, entre autres, les
politiques de sécurité des informations, les contrbles d’acceés, le suivi de sécurité et les plans de
rétablissement.

Des mesures de sécurité appropriées doivent étre prises tout au long du cycle de vie des données

personnelles et par tous les acteurs.

€s 0-Docs REPD

Application et examen des mesures de sécurité définies dans DOPGOOZEN Ré9|e B
la politique et les directives relatives a la sécurité
¢ Intégration de 'examen de la sécurité des informations et de la DDPGOOZEN Ré9|e 7 ok
Protection des Données dans les projets
e Sécurité, Protection des données et de la vie privée dés DDPGOOZEN Ré9|e3 0t 25
la conception et par défaut
e Intégration des clauses de sécurité des informations et de DOPGOOZEN Ré9|e )
Protection des Données avec les sous-traitants

R e 9| Reference Reference
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Classification des
Informations personnelles

Le traitement des données personnelles sensibles et de certaines
catégories spécifiques de données personnelles est interdit, sauf

dans certains cas particuliers.

Ces traitements requierent des mesures de protection en termes de :

Marquage, Acces, Transmission, Transport, Copie et impression,

Stockage et archivage, Destruction.

La classification vise a identifier les actifs d’informations sensibles,

quels qu’en soient la nature et le support, et a spécifier, si nécessaire, les mesures de
protection qui s'imposent pour réduire les risques en cas de divulgation non désirée.

Le niveau de classification de confidentialité est directement lié a I'impact évalué d’'une

divulgation d’informations non désirée.

[DSUGOOlEN] Direc{ive sur |a Pro{ec{ion des informajtions

[lassification des prn-tectlons des informations Types de données Persnnne"es

{:atégnrles de données persunne”e‘s

Etat civil, identité, données diidentification

Vie personnelle (habitudes de vie, situation de famille, hors
données sensibles)

Niveau 1 -ROQUETTE RESTREINT

Définition : type d'information dont la Données personnelles communes
divulgation publique & grande échelle n'est
pas recommandée

Vie professionnelle (CV, formation initiale et formation
professionnelle continue, distinctions)

Informations économigques et financiéres (revenus, situation
financiére, situation fiscale)

Données de connexion (adresses IP, journaus
d'événements)

Données de localisation (voyages, données GPS, données
de géolocalisation de téléphone portable)

- ROQUETTE CONFIDENTIEL

Définition - type d'information dont la divulgation
peut considérablement nuire aux intéréts du Groupe

Dnnnées persunne“es mnsﬂérées
comme sensibles

Numéro de sécurité sociale

Données biométriques

Données bancaires

Niveau 3 - ROQUETTE SECRET

Définition : type d'information dont la divulgation
peut gravement nuire aux intéréts du Groupe

Données Persunne“es sensibles

au sens prévu par la Loi

Opinions philosophiques, politiques, religisuses at
syndicales, vie sexuelle, données relatives a la santg, origine
raciale ou ethnique

« Informatigue et libertés »

Infractions, condamnations, mesures de sécurité

3




Nos responsabili{és :

Ré | es Reference Reference
g (-Docs RGPD

o Respc,acter le cadre légal _pour le traitement des | pyppogeN Regel | frt. g
données personnelles sensibles

e Interdire Ig traite,ment de do_nnées_ relatives aux | pppeogseN Rege 2 | firt. 10
condamnations pénales et aux infractions

e Limiter I'accés aux données relatives a la santé
uniquement aux professionnels de santé en ayant | DDPE0CHEN Regle 3 | Art. 9
I'autorisation

° Intgrdire I’utilisatic_)n c_iu numero d’identification DDPGOOYEN Ré9|e"1 0t §7
national comme unique identifiant

o R('a.stre'indre I'acces aux données bancaires et leur | pppeoouen Rege 5 | firt. 9
utilisation

. Regtreindre laccés aux donné?s _sen_sibles DDPGOCKEN Regle 6 | firt. 9
uniguement aux personnes en ayant I'autorisation

e Mener des analyses d’impact relatives a la vie privée
des personnes concernées impliquées dans le | DDPGOOHEN Regle 7 | Art. 35
traitement des données sensibles

e Limiter l'utilisation du champ de commentaire aux
informations générales DDPGOOEN Rég|e § | Bonnes Pra‘tiques

OUBIqUGS asjcuces prajciques...

Exemples de mesures de protection a prendre pour chaque catégorie d’actifs d’informations

classifiés (papier, numeérique, savoir-faire, physique).

. . am ,
o Limiter fublisabion do champ “Restreindre [acces aux
taire au% données sensibles
de commen
f rmations généfalles uniquement. aux
into

*® personnes autorisées

Ne pas envoyer de daciments sensibles
par e-mail sans mot de passe
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Conservation des données

Le besoin croissant de dématérialiser les opérations et I'’échange d’informations entre le
Groupe, nos clients et nos partenaires commerciaux, ainsi que les exigences législatives et
réglementaires, ont assujetti Roquette a de nombreuses obligations en termes de durée de
conservation des données et de politiques de gestion des dossiers.

Sur la base de nos activités, Roquette acquiert et traite
une grande quantité de données sensibles relatives a
notre stratégie, nos résultats financiers, notre
développement commercial ou nos engagements, ainsi
gue des données personnelles relatives a nos
clients, partenaires commerciaux et membres du
personnel.

Les informations envoyées ou recues par Roquette en
rapport avec nos activités doivent étre conservées durant
une période de conservation minimale, bien que rien ne
nous empéche de les archiver pendant de plus longues
périodes, sauf si elles contiennent des données
personnelles.

Ce délai, durant lequel les autorités administratives et compétentes peuvent procéder a des
post-inspections, varie en fonction de la nature des informations a conserver et des
exigences légales pertinentes.

Les durées de conservation infinies ou indéterminées sont interdites.

RGPD, Art. 51 F) Les données personnelles doivent étre conservées sous une forme
i . qui permette lidentification des personnes concernées pendant

« leltatlon de Ia une durée n’excédant pas celle nécessaire a la réalisation des

conservafion » finalités pour lesquelles les données personnelles sont traitées.

Les données personnelles peuvent étre conservées pendant plus
longtemps dans la mesure ou elles seront traitées uniquement a
des fins archivistiques dans l'intérét public, a des fins de recherche
scientifique ou historique ou a des fins statistiques soumises a une
mise en oceuvre des mesures techniques et organisationnelles
appropriées, nécessaires pour garantir les droits et libertés de la
personne concernée.
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Nos responsabihjcés :

En tant que responsable de traitement des données, Roquette doit définir des périodes
de conservation spécifiques et adéquates pour chaque catégorie de données
personnelles collectées et traitées.

Avant la mise en ceuvre du traitement des données personnelles et avec l'aide du
Coordinateur de la Protection des Données, le chef du projet doit spécifier, dans notre
registre, la durée de conservation des données.

Nous devons conserver des données personnelles uniqguement pendant la durée
nécessaire aux fins du traitement et respecter les lois applicables.

Référence Référence
Regle (-Docs RPD
. . , . . DDPGOOZEN -
e Limiter la conservation des données au strict minimum Ré9|e ! Art. 51 F)

A cet égard, les Fonctions Globales, les GBU et les régions s’engagent a respecter les
Regles de conservation des informations de la société et a maintenir les procédures
associées en condition opérationnelle.

Exemple :

A Tlissue d’'un processus de recrutement, nous devons supprimer les informations
concernant les candidats non retenus, a moins qu'’ils n’acceptent de rester dans notre
« vivier » pendant une période limitée (2 ans).
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Qualification du sous-traitant
des données et du
responsable de traitement

Le responsable de traitement désigne la personne physique ou morale, l'autorité publique,
I'agence ou tout autre organisme qui, seul ou avec 'aide d’autres entités, détermine les finalités
et les moyens du traitement des données personnelles.

Le coresponsable de traitement désigne un ou plusieurs responsables du traitement
supplémentaires dont le role est de déterminer conjointement les finalités et les moyens du
traitement. En tout état de cause, chaque responsable de traitement reste chargé du respect de
toutes les obligations des responsables de traitement dans le cadre du RGPD.

Le sous-traitant des données désigne une personne physique ou morale, une autorité
publique, une agence ou tout autre organisme qui traite des données personnelles pour le
compte du responsable de traitement.

Qui eth sous—JcraiJcath des données au sens du
Rég|emenjt Généra| sur |a Pro{ec{ion des Données 7

(Brticle 4 du RGPD - Definitions).
Une trés grande variété de prestataires de services SO Ik
" : o TRAITEMENT
a la qualité de sous-traitant au sens juridiqgue du ou
terme. Les activités des sous-traitants peuvent SOUS-TRAITANT?
concerner une tache bien précise (sous-traitance
d’envoi de courriers) ou étre plus générales et étendues
(gestion de I'ensemble d’un service pour le compte d’'un
autre organisme telle que la gestion de la paie des
salariés, par exemple).

Sont notamment concernés par le RGPD :

e les prestataires de services informatiques (hébergement, maintenance, etc.), les
intégrateurs de logiciels, les sociétés de cyber-sécurité ou les entreprises de service du
numeérique (anciennement sociétés de services et d’'ingénierie en informatique, SSII) qui
ont accés aux données,

¢ les agences de marketing ou de communication qui traitent des données personnelles
pour le compte de clients,

e et plus généralement, tout organisme offrant un service qui implique un traitement de
données a caractéere personnel pour le compte d’un autre organisme,

e une autorité publique ou une association peut également étre amenée a recevoir une telle
gualification.
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Dans la mesure ou ils n‘ont pas accés aux données a caractére personnel ou ne les
traitent pas, les éditeurs de logiciels et les fabricants de matériels (badgeuses, matériel
biométrigue ou matériel médical, par ex.) ne sont pas concernés.

Exemp|e de qua|hcication de sous—{raijcant et de responsa|)|e de trai{emen{ :

Une entreprise A offre un service d’envoi de courriers de prospection commerciale en utilisant les
fichiers clients d’autres entreprises B et C.

L’entreprise A est un sous-traitant des entreprises B et C dans la mesure ou elle traite les données
clients nécessaires a I'envoi des courriers pour le compte et sur les instructions des entreprises B
et C.

Les entreprises B et C sont responsables de traitement de gestion de leurs clients, incluant I'envoi
de courriers de prospection commerciale.

L’entreprise A est par ailleurs responsable de traitement s’agissant de la gestion du personnel
dont elle est 'employeur, et de la gestion de ses clients dont font partie les entreprises B et C.

Une entreprise A offre un service d’envoi de courriers de prospection commerciale en utilisant les
fichiers clients des entreprises B et C.

Texjces officie|s

° ﬂr{ide I'| CIU RGPD POUI‘ |€S définitions de « responsaHe de Jtraifemenf > le, de < sous—fraifanf >
L4 ﬂr{ide 2810 dU RBPD sur |a ﬂOJ(.iOH de « I”CSPOI'\S&HC de Jtraijtemenf >
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Clauses de Protection des Données

Quand es{—i| nécessaire d’avoir un con{ra{ eJL A i a\

POUF qUOi esjc—ce impor {anjc ?

Lorsqu’en tant que responsable de traitement, nous
faisons appel a un sous-traitant des données pour
traiter des données personnelles en notre nom, il faut
conclure un contrat écrit entre les parties.

Le contrat est important dans la mesure ou il permet
aux deux parties de comprendre nos responsabilités
et obligations.

l| contract
1

{
\

Les contrats qui prévoient des clauses spécifiques de Protection des Données et/ou un accord de
Protection des Données entre Roquette, en tant que responsable de traitement, et ses sous-
traitants des données garantissent la bonne compréhension des obligations et responsabilités des
deux parties. Les contrats nous aident également a respecter le RGPD et & prouver aux individus
et aux régulateurs notre conformité a celui-ci, comme le veut le principe de responsabilité.

0U€"€S sonjc nos r esponsabihjcés eJc nos ob|igajcions en Jcanjc que r esponsable de {rai{emen{

faisant aPPel a un sous—traitant des données ?

Nous ne devons recourir qu’aux sous-traitants des données pouvant apporter suffisamment de
garanties quant aux mesures techniques et organisationnelles appropriées gu’ils vont mettre en
ceuvre pour nous assurer que leur traitement respectera les exigences du RGPD et protégera les
droits des personnes concernées.

En tant que responsable de traitement, il nous incombe principalement de veiller au respect général
du RGPD et des autres lois relatives a la confidentialité des données en vigueur et de prouver cette
conformité. En cas de manquement a ces obligations, nous pouvons étre tenus de nous acquitter de
dommages et intéréts dans le cadre de poursuites judiciaires ou étre passibles d'amendes, d’autres
sanctions ou de mesures cotrectives.

Que“es sonJ( |es nouveau{és injcr OdUi{.CS par |e RGPD ?

Plutét qu'un simple moyen de prouver le respect des principes de Protection des Données (mesures
de sécurité appropriées), la mise en place de contrats écrits entre les responsables de traitement et
les sous-traitants des données est une exigence du RGPD.

Ces contrats doivent désormais prévoir des clauses minimales spécifiques. Ces clauses ont pour
vocation de garantir que le traitement effectué par un sous-traitant des données respecte toutes les
exigences du RGPD, en plus de celles relatives a la conservation des données personnelles de fagcon
sécurisée.
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R é 9| es Refeérence Reference
(Q-Docs RGPD
. Intégration_ des clauses ,de sécurité des infor_mations et | ppPeoo7EN Redle
de Protection des Données avec les sous-traitants Art. 32
e Sécurité des sous-traitants des données DSUGOL6EN

OUC fau’c—ﬂ inc|ure dans |e conjcrajc ?

Les contrats doivent mentionner :

]

4]
4]
4]

I'objet et la durée du traitement ;
la nature et la finalité du traitement ;

le type de données personnelles et les catégories de personnes concernées ;

et les obligations et les droits du responsable de traitement.

Les contrats doivent également prévoir des modalités ou clauses spécifiques concernant :

=

(N CN N SO SN N N

le traitement, effectué uniquement sur les instructions documentées du responsable de traitement ;

le devoir de confidentialité ;

les mesures de sécurité appropriées ;

le recours aux sous-traitants ultérieurs des données ;
les droits des personnes concernées ;

I’'aide apportée au responsable de traitement ;

les dispositions de fin de contrat ;

et les audits et inspections.

POUf‘ en savoir DIUS...

Guide sur la Protection des Données pour les contrats de sous-

traitance en conformité au RGPD.
Modeéle de clauses contractuelles de sous-traitance.

il



Accord de transfert des
données

Un transfert de données désigne toute communication, copie ou transit de données
personnelles (hébergement de serveurs, envoi de piéces jointes par e-mail, outils d’acces
a distance, partage d’écran, etc.) a des fins de traitement dans d’autres pays n’ayant pas
les mémes lois sur la Protection des Données Personnelles applicables.

Nous vivons dans un monde plus connecté que
jamais. Le transfert de données a linternational
occupe une place essentielle dans les opérations
commerciales quotidiennes de Roquette a I'échelle
mondiale. A titre d’exemple, nous stockons des
données personnelles des employés dans un service
cloud hébergé a I'étranger et partageons des données
personnelles des employés et des clients entre nos
filiales implantées dans le monde entier.

Comment le RGPD et autres lois sur la Protection des
Données en vigueur affectent ces transferts de
données a l'international ?

Nos responsabih{és :

Tout transfert de données personnelles qui fait I'objet d’'un traitement ou est destiné a un
traitement apres transfert vers un pays tiers ou un organisme international ne doit étre
effectué que si :

e Lalégislation locale I'autorise et/ou I'autorité de contrble a décidé que le pays tiers, un
territoire ou un ou plusieurs secteurs spécifiques au sein de ce pays tiers, ou
'organisme international en question garantit un niveau adéquat de protection ou a
donné son autorisation, et/ou

e Une mesure juridique a été prise (par ex.: Régles d’entreprise contraignantes ou
clauses contractuelles types pour le transfert de données personnelles vers des sous-
traitants des données établis dans des pays tiers en vertu de la Directive 95/46/CE du
Parlement européen et du Consell, etc.).
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R > | o Reference Reference
g (-Docs RGPD
e Prendre les mesures nécessaires pour transférer des DDPGODEN —
données personnelles vers des pays tiers ou des | p frt. H 2 50
organismes internationaux ]

Dans tous les cas, veuillez d’abord contacter la DPO.
Dans que/ Pa ys fransférer des données personne//es ef a que//es condifions .7

Consultez cette carte pour avoir une vision d’ensemble :

https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde.

Cette carte vous permet de visualiser le niveau de Protection des Données pour chaque pays.

P Adequate country
Partially adequate country

‘ : B Authority and law(s)
E 4 Data protection law(s)
b Mo specific law
ey

NOS collabor a{eur S SOH{, ]COf' més I '

e Guide et modele sur notre espace « Data Protection Network ».

e FAQ pour résoudre les problémes posés par I'entrée en vigueur de la Décision
de la Commission européenne sur les clauses contractuelles types pour le
transfert des données personnelles vers des sous-traitants des données établis
dans des pays tiers.
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Data Protection Officer

Le Groupe a désigné une Data Protection Officer.

Le Data Protection Officer (DPO) nous aide a contrdler la
conformité interne, nous informe et nous conseille sur nos
obligations relatives a la Protection des Données, apporte
des conseils en matiére d’Analyses d’'impact relatives a la
Protection des Données (AIPD) et sert d’interlocuteur pour
les personnes concernées et 'autorité de contréle.

Le DPO doit agir de maniére indépendante, justifier d’'une
expertise en matiére de Protection des Données, disposer
des ressources adéquates et rendre compte au niveau le
plus haut de la hiérarchie.

Le DPO peut nous aider a prouver notre conformité au RGPD et participe au renforcement de

notre responsabilité.

Taches du DP0

Ré{ érence

Q-Docs

Ré{ érence

RGPD

e Notre DPO a pour mission de controler la conformité au RGPD
et aux autres lois sur la Protection des Données ainsi qu’a nos
politiques de Protection des Données, dorganiser des
campagnes de sensibilisation, d’assurer des formations et de
réaliser des audits

e Nous tiendrons compte des conseils de notre DPO et des
informations qu’elle fournit sur nos obligations en matiere
de Protection des Données

e Lorsde laréalisation d'une AIPD, nous demandons conseil auprés
de notre DPO qui contrble également le processus

¢ Notre DPO agit en qualité d’interlocutrice pour les autorités
de contréle

e Dans 'accomplissement de ses missions, notre DPO tient
diment compte du risque associé aux opérations de
traitement compte tenu de la nature, du champ
d’application, du contexte et des finalités du traitement

MDPGOOIEN
Manuel sur la Protection des donnees Personne"es

RGPD
Article 39
Taches dU Data PFO{'.CCJUOH Officer

[a DP(] du Groupe a éJcé désignée auprés de |a CNI[ par |e CE(] pour prendre ses foncjcions |e 25 mai 2018,

date dapphcation du RGPD.
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Responsabih’té du DPQ -

e Notre Data Protection Officer, Jennifer Godin, représente une interlocutrice facilement
accessible pour nos employés, les individus et I'autorité de contrdle.

e Nous avons publié les coordonnées de la DPO et les avons communiquées aux autorités
de controle.

/1 https://fr.Roquette.com/protection-des-donnees
/1 Intranet > Protection des Données
/I Espace collaboratif > Réseau de la Protection des Données

¢

N

Confac’cez |a DPO en cas de :

9
a0

) M Traijtemenjt des données personne”es
wyr

) & )
\¢

\‘/ M Requéfes des personnes concernées
A M Vio|ajtion de données personne”es

M Besoin de consei| ou d'assistance

!t,

S

Une in{erlocu{rice unique : dpo@RoqueHe.com ou }iennifer.godin@RoqlueHe.com
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Protection des Données
Réseau...

Les coordinateurs fonctionnels (« Privacy Coordinators »)
et les DPO locaux forment un réseau qui permet a la Data
Protection Officer du Groupe, respectivement, de mettre en
ceuvre les régles relatives a la Protection des Données
Personnelles dans chaque Fonction Globale et de
respecter les exigences des lois et réglementations
pertinentes en matiére de Protection des Données dans les
pays ou Roquette exerce ses activités.

Les DPO/Coordinateurs locaux exécutent au minimum les taches suivantes :

Informer et conseiller au niveau local sur les obligations conformément a la Politique relative a
la Protection des Données Personnelles de Roquette définie par la DPO Groupe et les
exigences des lois locales applicables en matiére de Protection des Données ;

Controéler le respect de la Iégislation locale, d’autres législations et réglementations applicables
en matiére de Protection des Données, si nécessaire, avec l'aide de la DPO Groupe et aux
politiques relatives a la Protection des Données Personnelles ;

Fournir des conseils au niveau local sur demande concernant I'analyse d’'impact relative a la
Protection des Données et contrbler ses performances ;

Coopérer avec l'autorité de contréle locale ;

Agir en qualité d'interlocuteur pour la DPO Groupe sur des problemes concernant le traitement et la
consulter, le cas échéant, pour tout autre sujet ;

Rendre compte de ses activités a la DPO Groupe pour contribuer & améliorer le systéme de
gestion de la Protection des Données du Groupe.

POUF en savoir DIUS...
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et acteurs

OUGIS son’c |€S nouveaux AC{GUFS ?

i Y

Autorité de controle

D

Personne
concernée

\_paad

Délégué a la Protection
des Données (Data
Protection Officer)

Responsable du
traitement des
données

Sous-traitant

raite des données
personnelles pour le
compte d’un
responsable de
traitement.

nforme et conselille le
responsable

de traitement.
Interlocuteur de
I'autorité de contréle.

Responsable du
respect des

lois relatives aux
données personnelles

Détermine les
finalités et les

Doit étre informée

de tout traitement ) |
moyens du traitement|
des données.

de ses données.

Personne
cohcernée

- Droit d'accés aux données
- Droit & la portabilité des données
- Droit a l'oubli

- Collecte de données

- Notification de violation

- Documentation s—

Autorité de
contréle

- Coresponsabilité

- Inspection
Sous-traitant P

- Transferts de donnéges

- Cyber-sécurité - Traitement des
- Droits d'accés données personnelles

AC : Autorité de contrdle — Voir page 50

Intranet,
Cloud
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Autorites de contr@le

De nombreux pays disposent d’une loi sur la y
Protection des Données et d’'une (el

Autorité de Protection des Données (ﬂPD)

indépendante. Ces autorités réglementent la vie / " PR
privée et la liberté d’information de fagon i
indépendante au niveau national. Elles promeuvent
et défendent les droits des personnes concernées
a accéder aux informations détenues par les
organismes et a faire protéger leurs informations
personnelles.

Que| est le réole d'une au’cori’cé de con’cr6|e dans le cadre du RGPD ?

Chaque Etat membre prévoit qu’'une ou plusieurs autorités publiques indépendantes sont
chargées de contréler 'application des lois relatives aux données personnelles et a la vie privée
afin de protéger les libertés et droits fondamentaux des personnes concernées a 'égard du
traitement des données personnelles et de faciliter le libre flux de ces données au sein de 'UE.

Dans le cadre du RGPD, tous les Etats membres de I'UE disposent d’une Autorité de Protection
des Données, qui sert en général d’interlocuteur privilégié pour les acteurs au sein de cet Etat
membre.

Pour veiller a I'application du RGPD de maniére cohérente dans I'ensemble de 'UE, chaque
autorité de contrdle doit travailler en collaboration avec ses homologues étrangéres et la
Commission européenne.

Chaque autorité de controle doit, sur son territoire, favoriser la sensibilisation du public et sa
compréhension des risques, régles, garanties et droits en matiére de traitement des données
personnelles.

C’est également aupres d’elles que les organismes introduisent une réclamation en cas de
violation d’une législation sur la Protection des Données et demandent conseil, posent des
guestions spécifiques et/ou sollicitent de 'aide.

En résumé, les responsabilités des autorités de contrdle (AC) consistent & :

Garantir 'application des régles, y compris par l'infliction d’amendes,

Clarifier 'application des régles, si besoin est, par ex. par le biais de directives,
Promouvoir une culture du dialogue avec tous les acteurs, y compris les entreprises,
Coopérer ensemble.

CNIL : Commission Nationale de I'informatique et des Libertés.
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Autorite chef de file

e |’autorité de contrdle sous laquelle se place I'établissement principal du responsable de
traitement ou du sous-traitant des données doit agir en qualité d’autorité chef de file. Elle
doit coopérer avec les autres autorités concernées.

e |l nest pertinent de désigner une autorité de contréle chef de file que lorsque le
traitement transfrontalier de données a caractére personnel est effectué par un
responsable de traitement ou un sous-traitant des données.

Comment désigner '« autorité de controle chef de file » ?

Déterminer le lieu de 'administration centrale du responsable de traitement principal dans
'UE. L'autorité de contrdle du pays ou se situe le lieu de I'administration centrale est
I'autorité chef de file du responsable de traitement.

La CNIL est I'autorité de contréle chef de file de Roquette

Comment fonctionne |e mécanisme de sanctions dU RGPD en pra’cique ?

4 Suspicion de non-respect de la
" | législation sur la Protection des
¥ données par une entreprise

{ L' Autorité de Protection
des Données (APD)
de ce pays - \\L")
examine le cas
LAPD conclut que

I'entreprise
VIOLE les régles

7 L'APD conclut que
I'entreprise RESPECTE

les régles

L'APD prend une
décision et

impose une amend

n‘impose pas
d’amende

par ex. : suspension des fiux de données w
vers un destinataire d'un pays fiers
‘ par ex. - réprimande envers .r’enfreprisew

par ex_ : interdiction de traiter des 7
données (temporaire ou définitive

L’APD prend une
décision, mais

Aucune action

) En fonction de la violation, une
# amende équivalente a 4 % du
¥ chiffre d’affaires annuel
mondial de 'entreprise

[ .."'r)-- r— o
CPTLEA e LT
N A i A
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Gouvernance

«La Gouvernance de Protection des
Données s’articule principalement autour de la
Data Protection Officer, de ses coordinateurs
par site et par fonction, du Directeur général en
qualité de Responsable de traitement des
données, des Responsables de Fonctions
Globales en qualité de responsable de la mise
en oeuvre du traitement des données
personnelles et des sous-traitants en qualité
de Sous-traitant des données. » [MDPGOO1EN]

Nous adoptons une approche procédurale pour [I'établissement, la mise en ceuvre, le
fonctionnement, le contréle, 'examen, I'entretien et 'amélioration du Systeme de Management de
la Protection des Données personnelles (SMPD) de Roquette.

Le processus et I'approche de la gestion de la Protection des Données Personnelles définis au sein
de cette gouvernance encouragent leurs utilisateurs a souligner 'importance de :

1) la compréhension des exigences en matiére de Protection des Données de Roquette et du
besoin d’établir des directives et des procédures pour la Protection des Données ;

2) la mise en ceuvre et 'exécution de contréles pour gérer les risques en matiere de Protection des Données
de Roquette dans le cadre des risques commerciaux d'ordre général de Roquette ;

3) le suivi et 'examen des performances et de I'efficacité du SMPD ;

4) et 'amélioration continue qui repose sur des mesures objectives.

Nous adoptons le modéle ‘Planifier-F aire—Vérifier—Réagir" (PFVR) que nous appliquons pour structurer
I'ensemble des processus du Systeme de Management de la Protection des Données (SMPD).

A By
PLONIFIER

ey

Etabhr un S6PD Mettre en ceuvre et
exécuter le SGPD
Maintenir et Surveller et
_[]_ amdlorer le SEPD examiner le SGPD

\
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VERIFIER
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%
7
V
1
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No{re agproche .

Notre programme de conformité au RGPD est axé sur les points suivants :

Compréhension de la fagon dont notre entreprise recueille, stocke, utilise et transfére
des données pour étre en conformite,

Création d’'une culture de la conformité dans notre entreprise,

Réalisation d’analyses d'impact relatives a la confidentialité,

Préparation a une infraction de données,

Allocation de ressources au programme de Protection de la Vie Privée,

Mise en ceuvre d’un systéme de gestion de la Protection des Données (Planifier — Faire
— Vérifier — Réagir).

Pour atteindre ces objectifs, nous avons, dans le cadre de notre Programme :

Défini une Politique relative a la Protection des Données, ainsi qu’une Gouvernance et
une Documentation associées,

Géré un projet de conformité au RGPD pour I'examen du traitement, la gestion des
violations de données, I'examen de contrats, de clauses relatives a la Protection des
Données, d’accord de transfert des données, etc.,

Mis en ceuvre un logiciel de gestion des données personnelles en conformité au RGPD.

Comprehensive and Integrated
 —— Privacy Management Platform

» © B ®© &

Readiness & PIA & DPIA Data Mapping Website
Accountability Automation Automation Scanning &
Cookie
Compliance

° B O @

Subject Consent Vendor Risk Incident &
Access Management Management Breach
Request Management
Portal

)

o

Cette plateforme de gestion présente les caractéristiques principales suivantes :

Tenue du registre du traitement des données (Cartographie des données),
Gestion des risques associés au traitement (par le biais du PIA, etc.),

Gestion des requétes et des droits (d’acces, de rectification, d’opposition, etc.),
Gestion des incidents et des violations de données,

Gestion de la documentation relative a la conformité.
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Responsabilité

La responsabilité compte parmi les principes de la Protection des Données. Nous sommes
responsables du respect du RGPD et nous devons étre en mesure de prouver notre
conformité a ce réglement.

Pourquoi |a responsabihjcé esjc—e"e imporjcanjce ?

Endosser la responsabilité de ce que nous faisons des
données personnelles et apporter la preuve des étapes que
Nous avons suivies pour protéger les droits des personnes
nous permet de mieux respecter les lois et nous offre un
avantage concurrentiel. La responsabilité nous donne une
véritable occasion de montrer, et de prouver, comment
nous respectons la vie privée des personnes. Elle peut
nous aider a développer et a entretenir la confiance que les
personnes nous accordent.

En outre, si un probléme survient, notre capacité a montrer que nous avons activement tenu
compte des risques et mis en place des mesures et des garanties contribue a atténuer toute
action coercitive qui pourrait étre intentée contre nous. Dans le cas contraire, notre incapacité
a démontrer de bonnes pratiques en matiére de Protection des Données nous expose a des
amendes et peut entrainer une atteinte a notre réputation.

Qu’est—ce que |’adoption du principe de responsabih’té imp|ique
concrétemen’c ?

Le traitement des données personnelles implique un devoir de vigilance et 'adoption de mesures
concrétes et pratiques pour sa protection. Respecter le principe de responsabilité signifie :

e documenter et communiquer de facon appropriée toutes les directives, procédures et
pratiques relatives a la vie privée (notre « Politique ») ;

e confier la mise en ceuvre de la Politique a un individu spécifique au sein de I'entreprise (qui,
le cas échéant, peut a son tour déléguer cette tache a d’autres personnes de I'entreprise) ;

e s’assurer, lors d’'un transfert de données personnelles a des tiers, que le destinataire tiers
sera tenu de garantir un niveau équivalent de Protection des Données et de la Vie Privée
par le biais de clauses contractuelles ou d’autres moyens comme les politiques internes
obligatoires (une loi applicable peut contenir des exigences supplémentaires concernant les
transferts de données a l'international) ;

By



dispenser une formation adaptée pour les membres du personnel du responsable de
traitement des données qui auront acces a des données personnelles ;

mettre au point une gestion efficace des réclamations internes et rectifier les procédures
utilisées par la personne concernée ;

informer les personnes concernées sur les violations de la vie privée susceptibles de leur
causer des dommages importants (sauf interdiction, par ex., pendant une collaboration avec
les forces de 'ordre) ainsi que sur les mesures prises pour les résoudre ;

notifier tous les acteurs de la Protection de la Vie Privée pertinents au sujet des violations
de la vie privée conformément a certaines juridictions (par ex., les autorités compétentes en
matiere de Protection des Données) et en fonction du niveau de risque ;

permettre a la personne Iésée d’accéder a des corrections appropriées et efficaces telles
que la rectification, I'effacement ou la restitution en cas d'atteinte a la vie privée ;

et envisager des procédures d’indemnisation dans les cas ou il serait difficile, voire
impossible, de rétablir le statut de la vie privée de la personne physique a son état initial.

liste de vérifica{ion :

I Nous sommes tenus responsables du respect du RGPD, au niveau le plus élevé
de la hiérarchie et au sein de toute I'entreprise.
I Nous conservons des preuves des étapes que nous suivons pour respecter le RGPD.

Nous mettons en place des mesures techniques et organisationnelles appropriées, comme :

I I'adoption et la mise en ceuvre de régles sur la Protection des Données ;

/I I'adoption d’'une approche « Protection des Données dés la conception et par
défaut » ; la mise en place de mesures de Protection des Données tout au long
du cycle de vie de nos opérations de traitement ;

la mise en place de contrats écrits avec les organismes qui traitent des données
personnelles en notre nom ;

la tenue de la documentation de nos activités de traitement ;

la mise en ceuvre de mesures de sécurité appropriées ;

I'enregistrement et, si nécessaire, la communication de violations de données personnelles ;
la réalisation d’analyses d’'impact relatives a la Protection des Données pour
les utilisations de données personnelles présentant des risques élevés pour les
intéréts des individus ;

la désignation d’une Data Protection Officer ;

et 'adoption de codes de conduite pertinents et la ratification de schémas de
certification (si possible).

NRRNN N

N

I Nous évaluons et mettons a jour nos mesures relatives a la responsabilité a
intervalles appropriés.
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Documentation

OU’BSJ(—CB que |a documenfa’tion ?

Nous

traitement, qui couvrent des domaines tels que les finalités
du traitement, et le partage et la conservation de données :
c'est ce que nous appelons la documentation.

devons tenir un registre de nos activités de

Il est important de documenter nos activités de traitement : cette exigence légale peut appuyer
une bonne gouvernance des données et nous permettre de prouver notre conformité aux autres
composantes du RGPD et aux lois relatives a la Protection des Données en vigueur.

liste de verification :

Documentation des activités de traitement — exigences

%]

N KE

En qualité de responsable de traitement des données personnelles que nous traitons, nous
documentons toutes les informations applicables en vertu de I'Article 30(1) du RGPD.
Nous documentons nos activités de traitement par écrit.

Nous documentons nos activités de traitement de facon granulaire avec des liens
significatifs entre les différentes informations.

Nous examinons régulierement les données personnelles que nous traitons et mettons a
jour notre documentation en conséquence.

Documentation des activités de traitement — bonnes pratiques

%]

Nous documentons nos activités de traitement sous format électronique de facon a pouvoir
ajouter, supprimer et modifier des informations facilement.

En nous préparant a documenter nos activités de traitement, nous :

%]

%]

4]

effectuons des audits d’informations pour connaitre les données personnelles détenues
par notre entreprise ;

utilisons des questionnaires par le biais de nos outils relatifs au humeérique, a la sécurité
et a la confidentialité, et communiquons avec le personnel de toute I'entreprise pour
acquérir une vue plus compléte de nos activités de traitement ;

et évaluons nos politiques, directives, procédures, contrats et accords pour couvrir des
domaines comme la conservation, la sécurité et le partage des données.

Dans le cadre de notre registre des activités de traitement, nous documentons, ou relions a de la
documentation, les éléments suivants :

RENRRXNA

les informations requises pour les mentions d’'information ;

les registres de consentements, si nécessaire ;

les contrats entre responsables de traitement et sous-traitants des données ;
'emplacement des données personnelles ;

les rapports d’Analyses d’'impact relatives a la Protection des Données ;

et également les registres de violations de données personnelles ;

les registres des demandes d’exercice de droit des personnes concernées.
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OU se Jcrouve no’cre documenjcajcion sur |a Projcecjcion des Données ?

ONE
Fonction Globale
Protection des données

01010

Privacy & Data Protection

« La protection des données concerne
- et est de la responsabilité de - tous
les salariés de notre entreprise »

COI‘:{.EHU‘

*  Lois et réglementations
* Information et sensibilisation
* Meilleures pratiques et politiques

ONE

Communauté
Réseau de la protection des données

Data
Network

« Nous sommes tous des acteurs de la
protection des données personnelles »

EDI’I{EHU

= Poliiqus relative A la protection des données
personnelles

Systéme de gestion de |a protection des données
Législation locale

Ressources humaines

Mumérigue mondial

Légalité et conformité

Audit et confrdle interes

GEBU & Commercial

Innovation, R&D

Sécurité Globale

Assurance et gestion des risques

OneTrust
Logiciel de gestion de la
protection de la vie privée

OneTrust

Privacy Management Software

@ ROQUETTE
& Motre outil de gestion de la vie privée
dédié a la sécurité de la vie privee et aux
risques liés aux tiers »

MGdUl €s
ey
Data Mapping PLA & DIFLA

Automation Automation
Subject

Acoess Incident &
Requist Breach

Portal Management

\ CULTURE

R

CONFORMITE

RESPONSABILITE

==
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Analyse d’impact relative a la
Protection des Donneées

L’Analyse d’impact relative a la Protection des Données (PIA) est un processus visant a
décrire le traitement, a évaluer sa nécessité et sa proportionnalité, et a faciliter la gestion des
risques pour les droits et libertés des personnes physiques associés au traitement des données
personnelles en les évaluant et en déterminant les mesures pour y remédier.

L’acronyme « PIA » est utilisé indifféremment pour désigner I'Analyse d’impact sur la vie
privée (AIPV) et I'Analyse d’impact relative a la Protection des Données (AIPD).

Comment réalise-t-on une AIPD ?

L’approche de conformité mise en ceuvre par la réalisation d’'un
PIA repose sur deux piliers :

1) les droits et principes fondamentaux, « non négociables » et
imposés par la loi, qu'il faut respecter, indépendamment de la
nature, la sévérité et la probabilité des risques ;

2) la gestion des risques relatifs a la vie privée des personnes
concernées, qui détermine les contrdles techniques et

organisationnels appropriés pour protéger les données
personnelles.

[‘.unFor'ml{é aux

droits et principes

fondamen{aux

données

conemie ) T2 [ CONFORMITE
S

ﬂpproche de conformité basée sur un AIPD

En résumé, pour réaliser une AIPD, il faut :

——’s

=]

1) définir et décrire le contexte du traitement des données
personnelles & 'examen ; I Contexte
2) analyser les contréles garantissant la conformité aux
principes fondamentaux : la proportionnalité et la

nécessite du traitement, ainsi que la protection des droits b Vsl ] ;
des personnes concernées ; - validation 3 Rlsques
prrm |

3) évaluer les risques sur la vie privée associés a la sécurité
des données et s’assurer qu’ils sont traités correctement ;
4) documenter formellement la validation du PIA a la lumiére
des faits antérieurs ou décider de réviser les étapes

i Principes

fondamen’caux

LLLALLALE LA EL LALS

CALALLLE L AN LRALS}

précédentes. ﬂpproche générale de la réalisation d” une AIPD
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Puisqu'il s’agit d’un processus d’amélioration continue, il nécessite parfois plusieurs
itérations pour obtenir un systéme de Protection de la Vie Privée acceptable. Il demande
également un contrdle des changements dans le temps (au niveau du contexte, des
contrdles, des risques, etc.), par exemple tous les ans, ainsi que des mises a jour lorsque
se produit un changement significatif.

L’approche doit étre mise en ceuvre dés la conception d’'un nouveau traitement des données
personnelles. La mise en ceuvre de cette approche dés le départ permet de déterminer les
controles nécessaires et suffisants a effectuer et, de ce fait, d’optimiser les colts.
Inversement, la mise en ceuvre aprés la création du systéme et de la mise en ceuvre des
contrdles peut amener a remettre en question les choix opérés.

Nos responsabm{és:

e Si un type de traitement qui utilise notamment les nouvelles technologies présente des
risques élevés pour les droits et libertés des personnes physiques, et en tenant compte
de la nature, du champ d’application, du contexte et des finalités de ce traitement,
Roquette, en qualité de responsable de traitement, doit réaliser une analyse de I'impact
des opérations de traitement envisagées sur la Protection des Données Personnelles
avant le traitement.

e Le chef du projet doit demander conseil auprés du Data Protection Officer désigné lors
de la réalisation d’'une Analyse d’impact relative a la Protection des Données.

Ré9|es Reference Q-Docs Reference
RGPD
o Réaliser un PIA en cas de haut risque DDPGOO3EN Rege 1
e Contenu d'un PIA DDPGOOSEN Regle 2 0L 3
o Taches du DPO en matiére de PIA DDPGOOSEN Regle 3 ™
» Examen de PIA DDPGOOSEN Regle

Nos co||a|)orajteurs sonJL formés l.

e Guidelines sur notre Communauté « Data Protection Network ».

e Formation sur notre plateforme de e-learning.

e CNIL Analyse d’'impact relative a la Protection des Données, La méthode, Edition
février 2018 - https://www.cnil.fr/fr.

:


https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-1-fr-methode.pdf
https://www.cnil.fr/fr

Protection de la Vie Privée des la

conception et par defaut

La Protection de la Vie Privée dés la conception consiste a
intégrer le respect de la vie privée dans la conception, I'exécution
et la gestion d’'un systéme, d’un processus commercial ou d'une
spécification de conception en particulier.

!

o~ U L4 LD o

Proactif p|u£6t Que réactif
Preventif plui:oi que correctif

!

Py

Confidentialite par defaut -ﬂ Q;ﬁ{,—ce (pe |a Prot&ﬁon (h domées (k |a
PFO{CC{ION de |a vie pn'vée déS |a concep{ion -‘m

e ——— La legislation sur la Protection des Données

fonctionnalité complete " inclut des principes de base concernant la

bagnant-gagnant plutat que gagnant-perdant

!

LITTTTY T I ITIT Y ITITITY

Securité de bout en bout

Visibilite et {ransparence
(ulture d'entreprlse ouverte
FYTTITT I

'.
m
/

T

T

)ra[OJd un P 3IA 3p 3|°’<]

Protection de la Vie Privée des personnes
concernées.

La Protection des Données des la conception
et par défaut permet de nous assurer que les
systtmes d’informations que nous utilisons
respectent ces principes de la Protection des
Données et quils protégent les droits des

Respect de la vie privee de itilisateur
7 Approche orientée utilisateur

FITIITT YT

—

personnes concernées.

Nous considérons que :

Roquette s’appuie sur les systémes d’informations et les bases de données pour effectuer toute
une série de taches administratives et opérationnelles. La plupart de ces systémes
d’informations traitent des données personnelles. Leur totale conformité a la réglementation
revét donc une importance capitale.

Les entreprises qui prennent les problemes associés a la Protection des Données au sérieux
inspirent confiance.

De vigoureuses mesures de Protection des Données représentent ainsi un avantage concurrentiel.

L’engagement de la direction joue un réle crucial quant a la décision d’appliquer les principes
de la Protection des Données dés la conception dans les approvisionnements et le
développement de logiciels de I'entreprise.

La direction doit €galement s’assurer de fournir suffisamment de ressources pour cette tache.

Prendre en compte la Protection des Données tout au long du processus de développement est
a la fois rentable et plus efficace que d’apporter des changements a un logiciel existant.
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Nos responsabih{és :

Dans le cadre du RGPD, la Protection des Données deés la conception est, pour la premiére
fois, devenue une obligation Iégale. Ceci signifie qu’il faut prendre en compte la Protection
des Données et de la Vie Privée dans les spécifications de conception et I'architecture des
systémes et technologies de l'information et de la communication.

En qualité de responsable de traitement, Roquette doit se conformer aux exigences
régissant la Protection des Données dés la conception durant le développement de logiciels
et la commande de systemes, de solutions et de services.

Il faut également inclure ces exigences en conséquence lorsque nous concluons des
contrats avec des fournisseurs et recourrons a des consultants (voir nos standards avec les
sous-traitants).

R e | e Reference Reference
g (0-Docs RPD
o Sécurité, Protection des Données et de la Vie Privée | DOPGOO7EN 0L 5
dés la conception et par défaut Regle 3 "
Liste de vérification :
I Examiner I'Analyse d’impact relative a la Protection des Données (AIPD)
/I Eviter, limiter ou minimiser le besoin de collecter et de traiter des données
personnelles sensibles
/I Limiter et minimiser I'exposition de fonctionnalités superflues et de données
personnelles dans l'interface utilisateur
/I Anonymiser ou pseudonymiser les données personnelles dans la mesure du possible
VI Tous les paramétres de confidentialité doivent étre configurés par défaut
/I Le suivi d’un site Web a un autre doit étre désactivé par défaut
VI Retirer le consentement via un menu dans le logiciel. Garder a I'esprit que la
collecte de données personnelles doit cesser en cas de retrait du consentement
VI Les paramétres doivent apparaitre dans un menu ou la personne concernée doit
activement les « modifier » en toute conscience pour abaisser leur niveau de confidentialité
/I Le suivi d’appareils doit étre désactivé par défaut

Nos co||a|)orafeurs son{ formés l

Guidelines sur notre Communauté « Data Protection Network ».
Méthodologie : Examen de la sécurité et de la conformité dans les projets et les contrats.
Formation sur notre plateforme de e-learning.
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Notification de violation de
données

OU,GSt—Ce qu’une vio|aJcion de données Personne"es 7

La violation de données personnelles désigne une infraction
lie a la sécurité entrainant la destruction, la perte ou I'altération,
accidentelles ou illégales, la publication non autorisée des
données personnelles transmises, stockées ou traitées de toute
autre maniére, ou leur acces non autorisé.

DATA BREACH

Ce/a signifie qu'une vio/a fion esf p/us qu'une simp/e perfe a'e
données personne//es. contact the DPO!

Exemp|es .

* Perte d’'une base de données client

» Divulgation d’une évaluation des performances des employés

Nos responsabilités :

Nous devons appliquer les regles pour traiter toute violation de données personnelles de
facon a limiter son impact sur les personnes concernées et a éviter que ce probléme ne se

reproduise.
Re |€ S Refeérence Reference
g 0-Docs RGPD
¢ Notification d’'une violation de données personnelles DDPGOCSEN Rele 1
a la Data Protection Officer : 0 3

¢ Notification d’'une violation de données personnelles DDPGOCBEN Rege 2
a l'autorité de contréle
e Communication dune Vviolation de données DDPBOOBEN Regle 3 | Ark. 34
personnelles a la personne concernée

n qUi s’adresser en cas de vio|ajcion de données personne"es ?

Veuillez contacter la Data Protection Officer a dpo@Roguette.com ainsi qu’a I'adresse
d’alerte confidentielle de Roquette alert@Roguette.com.
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Dans que| dé|ai devons—nous signa|er une vio|ajcion ?

Nous devons notifier une violation auprés de I'autorité de contréle sans retard injustifié, au
plus tard 72 heures apres en avoir pris connaissance.

De que"es vio|aJLions devons—nous informer |'aujcorijcé de conjcr6|e
compéten’ce ?

Nous ne devons informer 'autorité de contréle compétente d’'une violation que si celle-ci
présente un risque pour les droits et libertés des individus. Si nous n'y remédions pas, une
telle violation peut porter fortement préjudice aux individus. Par exemple :

e discrimination ;

e atteinte a la réputation ;

e pertes financiéres ;

e ou perte de confidentialité ou tout autre préjudice majeur d’ordre économique ou social.

Nous devons I'évaluer au cas par cas et devons étre en mesure de justifier notre décision
de signaler une violation auprés de I'autorité de contrdle.

Quand faut-il notifier les individus ?

Si une violation présente un risque élevé pour les droits et libertés des individus, nous
devons directement en notifier les personnes concernées sans retard injustifié.

Le devoir de notifier un individu d’une violation ne s’applique pas si :

e nous avons mis en ceuvre des mesures techniques et organisationnelles appropriées qui
ont été appliqguées aux données personnelles affectées par la violation ;

e nous avons pris des mesures ultérieures qui préviendront la survenue de tout
nouveau risque élevé pour les droits et libertés des individus ;

e cela nécessitait des efforts disproportionnés.

Dans le cas ou la communication d’une violation nécessiterait des efforts disproportionnés,
nous devons rendre l'information accessible aux individus d’'une fagon tout aussi efficace
(communication publique, par ex.).

=

Nos collaborateurs sont formes | m
U

7.

@ @ E Privacy & Data Protection ROQO

Offering the best of nature~
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Suivi et examen
/&\\s\ @
e
\\Q,S

A

afin de prendre en compte les évolutions réglementaires et technologiques ainsi que les
contraintes de services internes. [DDPGO0YEN]

Nous considérons que :

Roquette s’engage a :

VI garantir un suivi juridiqgue et technologique des
exigences en matiére de Protection des Données,

I examiner et améliorer notre Systeme de
Management de la Protection des Données (SMPD)

Nos responsabili{és :

> Réf érence Réf érence
Re9|es 0-Docs RGPD

o Garantir un suivi et un examen juridiques et | DDPGOOSEN Regle 1
technologiques en matiere de Protection des Données
Personnelles

o Surveiller régulierement la mise en ceuvre du SMPD et des | DDPGUOSEN Regle 2
directives relatives a la Protection des Données

o Examiner réguliérement la politique relative a la | DDPGOOSEN Regle 3
Protection des Données Personnelles et Ila
documentation du SMPD

Bonnes Pra{iques

NOS co||aborateurs sont formés I

ROQUOE'x'm
Offeiog the st of maruee @@ m Privacy & Data
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Concevez et soutenez notre programme de Protection de la Vie Privée

Logicie| de recherche réglemen{aire :

Nous utilisons une plateforme qui fournit une série de solutions de Protection de la Vie Privée
congues pour nous aider a surveiller les développements réglementaires, atténuer les risques
et parvenir a une conformité a I'échelle mondiale :

Veille réglementaire

Comparatifs des traitements transfrontaliers
Guides pratiques

Portail RGPD

Modéles et listes de vérification

Service « Analyse d’expert »

Recherche juridique

NENNRNEN

Audit et examen du Systéme de Managemenjc de la Protection des Données :

Nous réalisons des audits internes afin de déterminer si les contributions au SMPD sont :

]

4]
4]

en conformité aux exigences de ce Guide, de la Politique et de la loi ou des réglementations
applicables ;

effectivement mises en ceuvre et tenues a jour ;

et effectuées comme prévu.

Nous réalisons un examen de la gestion du SMPD pour nous assurer que le champ d’application
reste adéquat et que des améliorations dans le processus du SMPD puissent étre identifiées.

Pour ce faire, les contributions sont les suivantes :

NN NN REANEX

Obijectifs, contrdles, processus et procédures du SMPD ;

Résultats d’audits et de contrbles de conformité précédents ;

Retour des parties intéressées ;

Techniques, produits ou procédures, qui pourraient étre utilisés dans l'entreprise pour
améliorer les performances et I'efficacité du SMPD ;

Statut des actions préventives et correctives ;

Vulnérabilités ou menaces non réglées de facon adéquate lors de la précédente évaluation
des risques ;

Résultats des mesures de l'efficacité ;

Actions de suivi en fonction des examens de gestion précédents ;

Tout changement susceptible d’affecter le SMPD ;

Et recommandations d’amélioration.
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Documents de référence

[Code de conduite] Code de conduite du Groupe Roquette

[GDPGO01EN] Définitions relatives a la protection des données

[MDPGOO1EN] Manuel sur la protection des données personnelles

[DDPGOO1EN] Directive sur la culture du respect de la vie privée et de la protection
des données

[DDPGO0OZ2EN] Directive sur la licéité du traitement des données personnelles

[DDPGOO03EN] Directive sur I'analyse d’impact relative a la vie privée

[DDPGO04EN] Directive sur le traitement des données sensibles

[DDPGOO5EN] Directive sur les registres des activités de traitement

[DDPGOO6EN] Directive sur le respect des droits des personnes

[DDPGOO7EN] Directive sur la sécurité des données personnelles

[DDPGO08EN] Directive sur la notification d’'une violation de données personnelles

[DDPGO09EN] Directive sur 'examen du systéme de gestion de la protection des
données personnelles

[DSUGO01EN] Directive sur la protection des données

[DSUGOO06EN] Directive sur la gestion de la cyber-sécurité

[DSUGO16EN] Directive sur la sécurité des sous-traitants
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